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1. Introdugao

O C3 Micro-Cloud da Critical Links € uma plataforma de e-Learning auténoma, com funcionalidades
de cloud, que simplifica de forma significativa a distribuigdo de conteudos digitalizados para escolas,
em qualquer lugar. Independentemente das limitagdes de conectividade a internet e de fornecimento
de energia, da disponibilidade de pessoal técnico qualificado, da localizagdo da escola (urbana ou

rural), ou dos dispositivos utilizados pelos alunos.

Este documento ird ajuda-lo a tirar o maximo partido do seu equipamento C3 Micro-Cloud. Inclui
instrugdes detalhadas sobre a configuragao inicial, criagao de conteudos e utilizadores, criagao de
Licdes e Turmas, bem como a configuragdo de todos os componentes de rede do seu C3 Micro-
Cloud.

O C3 Micro-Cloud podera ter-lhe sido entregue em diferentes modelos. Devera consultar o Guia de

Inicio Rapido, incluido com cada unidade, para saber como coloca-lo rapidamente em

funcionamento.

As defini¢cdes e palavras-passe predefinidas poderao ter sido alteradas pelo Gestor de Projeto. Caso

tal tenha acontecido, por favor contacte-o.
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2. Ativagao do C3 Micro-Cloud

Por predefini¢ado, o seu C3 Micro-Cloud vem pré-ativado e pronto a utilizar. Devera também vir pré-
carregado com um conjunto de conteudos pré-definidos, adequados a sua regido geografica. Isto
significa que, a partida, ndo necessita de realizar a ativagdo do equipamento aquando da sua

recegao.

Contudo, caso necessite de restaurar o C3 Micro-Cloud ao seu estado original, tera de proceder

novamente a sua ativagao.

Se precisar de restaurar o seu C3 Micro-Cloud, envie um email para support@critical-links.com,
informando que ird proceder a reposicdo do sistema e solicitando a desativacdo do seu ID de

Licenga. O seu C3 Micro-Cloud nao aceitara o ID de Licenga até que este passo esteja concluido.

Ao aceder a um C3 Micro-Cloud restaurado para o estado inicial, ser-lhe-a apresentado um assistente
de ativagdo logo no primeiro acesso a interface inicial.
2.1. Passo 1: Inicio

O Assistente de Ativagao é composto por 4 ou 5 passos, dependendo se o seu C3 Micro-Cloud tem

ou nao WiFi ativado.

O primeiro passo fornece informagdes basicas sobre o Assistente e indica onde pode localizar

fisicamente o ID de Licenga.

& Mo Activation Wizard

Start

M Critical Links
Classroom Content Cloud
C Gi-Enks.com

WWW, CIitic

Figura 1: Inicio do Assistente
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2.2. Passo 2: Testar Acesso a Internet

Neste passo, o C3 Micro-Cloud realiza trés testes diferentes para garantir que pode prosseguir com

a ativacao do equipamento.

EJISLTJ Activation Wizard
Start Test Internet Access

Is cable connected

15 1P valid

Licensing server

Change Internel Semings Try Again

Figura 2: Teste de Acesso a Internet

Se algum dos testes falhar, sera apresentada uma mensagem a indicar o erro. No caso de um
endereco IP invalido, tera a oportunidade de o corrigir, ligando o equipamento a uma rede valida ou

configurando as definicdes de WAN através do botao Alterar Defini¢goes de Internet.

Se o Servidor de Licenciamento nao for acessivel, devera enviar um email para support@critical-
links.com, incluindo o seu ID de Licenga e indicando que ndo consegue estabelecer ligagdo com o

Servidor de Licenciamento.

2.3. Passo 3: Selecionar Fuso Horario
Este passo permite-lhe atribuir um fuso horério ao seu C3 Micro-Cloud. E extremamente importante
selecionar o fuso horario correto, pois esta definicdo ndao podera ser alterada apos a ativagao do

dispositivo. Esta configuragdo assegura que a data e hora sédo apresentadas corretamente, de acordo

com a localizagao do equipamento.
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m Ml Activation Wizard

Start Test Internet Access Select Timezone WiFi Regulatory Domain Insert License key
Europe/London X w

04/26/2023,2:31 PM

Figura 3: Fuso Hordrio

2.4. Passo 4: Dominio Regulamentar de WiFi (para equipamentos com WiFi
ativado)

Tal como o fuso horario, a selegcao correta do pais garante que os parametros de operagao do WiFi

sdo otimizados para a sua localizagdo. Aqui devera selecionar o pais onde esta unidade ira operar.

Hisl3  Activation Wizard

Start Test Intermet Access Select Timezone WiFi Regulatery Demain Insert License key
Requlstory domain
[ Portugal =

Figura 4: Dominio Regulamentar de WiFi

2.5. Passo 5: Inserir ID de Licenga

Neste passo final, apenas tera de introduzir o ID de Licenga. Apds concluir esta operagao com

sucesso, 0 seu equipamento ficara totalmente ativado e pronto a utilizar.

e Activation Wizard

Start Test Internet Access Select Timezone 'WiFi Regulatory Domain Insert License key

Figura 5: Chave de Licenca

Pode agora comegar a utilizar o seu equipamento e usufruir de todas as suas funcionalidades.
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3. Perfis do C3 Micro-Cloud

No C3 Micro-Cloud, existem quatro tipos de perfis, cada um com diferentes niveis de acesso. Todos
os utilizadores podem visualizar a documentagéao explicativa do C3 Micro-Cloud, mas cada um tera

acesso apenas a informagao correspondente ao seu perfil:

1. Administrador: Tem controlo total sobre o C3 Micro-Cloud, exceto na area de Aplicagoes,

onde apenas tem permissao de visualizagao;

2. Professor: Tem controlo parcial sobre a configuragdo do C3 Micro-Cloud, incluindo:
Dashboard, Definigoes do LMS, Conteudos, Percursos de Aprendizagem, Turmas, Aplicagoes

(apenas visualizagao) e Andlises;

3. Aluno: Apenas pode visualizar os Contetudos, Percursos de Aprendizagem, Turmas e

Aplicagdes que |lhe foram atribuidos;

4. Convidado: Caso alguém aceda ao C3 Micro-Cloud sem efetuar login, apenas podera

visualizar conteudos e aplicagdes publicas.
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A pagina inicial é a primeira pagina que um utilizador visualiza ao aceder ao C3 Micro-Cloud.

Inicialmente, é apresentada uma pagina inicial de convidado a qualquer utilizador que aceda ao

equipamento sem iniciar sessdo. Apos efetuar o login, sera apresentada a pagina inicial

correspondente ao perfil do utilizador.

As paginas iniciais mais frequentemente utilizadas correspondem aos perfis de Aluno, Professor e

Administrador. Abaixo apresenta-se um exemplo de pagina inicial para um utilizador ndo autenticado
(Convidado).

?7",552 B & = ENTRAR
A Pigina Inidal
Foundation LMS

@ Contetdo

Aplicativos Bem-vindo ao €3 Micro-Cloud
Conectando os alunos ao conhecimento

Figura 6: Pdgina Inicial — Utilizador Convidado

4.1. Personalizagao da Pagina Inicial

A pdgina inicial de cada perfil de utilizador apenas pode ser personalizada pelo Administrador do C3

Micro-Cloud. O modo de personalizacgao é ativado ao clicar no icone de defini¢des no canto superior

direito do ecra do administrador.

A Pégina Inicial

55 Painel

Bem-vindo ao C3 Micro-Cloud

Foundation LMS 2 & LT
Vocé esta acessando como Administrador

Configuragdes do
LMs

Contetdo

Percursos de
Aprendizagem

Classes ot |
X v
# Aplicativos "r &!_ = =

Gerenciamento de Configuragbes do
usuarios LMS

@G Estatisticas

Backups

Rede

Figura 7: icone de Definigbes
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ApOs esta acdo, a personalizagao sera ativada:

Personalizacdo
Personalizacso da pagina inicial
et
Administrator
Selecionsr pertil pars a pégina nicia
. . Widgets
Bem-vindo ao C3 Micro-Cloud
Vocé esta acessando como Administrador
| @
Imagem Botdo
Eeiorce Contetdo
texto
ot
Gerenciamento de Configuragdes do tH <>
usudrios LMS Aplicativos HTML

Figura 8: Personalizagdo da P&gina Inicial Ativa

Ao clicar no botao Definir Padrao (Set Default) e confirmar o procedimento, todas as personalizagdes

serdo removidas e a pagina inicial voltara ao estado de fabrica.

-

Figura 9: Aviso de Restauro da P&gina Inicial

Esta acdo aplica-se apenas ao perfil de utilizador atualmente selecionado no menu de selecdo de

perfis.
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Personalizacdo
Versumahzdﬁao da pagina inicial
~ Perfil
Administrador v
» L4 Ur‘i
Widgets
Cd @
Banner Botédo
E_dltor E3 Contetdo
rich text
g <
Aplicagdes HTML

Figura 10: Personalizagdo da Pdgina Inicial por Perfil

A personalizagao da pdagina inicial de um perfil de utilizador pode ser iniciada editando a pagina de

fabrica existente ou comegando com uma pagina limpa, apagando completamente a atual.

4.2. Seccgoes e Widgets
Cada secgdo da pagina inicial € composta por um ou mais widgets. Quando em modo de

personalizagdo, ao passar o rato sobre uma secgao surgem dois conjuntos de icones de edigao:

1. Na parte superior da secgdo, cinco pequenos icones (adicionar, editar, eliminar e mover

secgdo) permitem alterar as caracteristicas gerais e a posigado da secgédo atual.

Bem-vindo ao C3 Micro-Cloud
Vocé esta acessando como Administrador

Figura 11: Edicdo da Secg¢do Superior da Pdgina Inicial
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2. Dentro da secgédo, no canto superior direito, dois pequenos icones (editar e eliminar widget)

permitem modificar o conteudo especifico dessa secgao.

Bem-vindo ao C3 Micro-Cloud

Vocé estd acessando como Administrador

Figura 12: Edi¢do do Canto Superior Direito da Sec¢do

No final da pagina, apds todas as secgdes, existe uma secgdo vazia com um icone + que permite
criar uma nova secgao. Por omissdo, uma nova secgao é criada com 300 pixeis de altura e uma

coluna. A altura pode ser ajustada e o numero de colunas aumentado até um maximo de 4.

-] o Cepllan=s Personalizagdo

reanalizacao da pagina inicial

e
[o— Gerenc\ar‘n‘enwde Configuracdes do Backipe -
usuarios LMS b
. - Administrator

Selec araa
Definir Pads

Widgets

Arraste e soltar ] =
um widget
aaui Imagem 8otio

Editor de
. Conteudo

i o
spteatios .

Figura 13: Criagdo de Nova Secgdo na Pdgina Inicial

Um widget é adicionado a uma seccdo (ou coluna) através do simples arrastar e largar do widget

pretendido para a secgao.

Nota: Apds concluir alteragdes numa secgao, devera clicar no botao Aplicar no canto inferior direito

da pagina para guardar as alteragdes.
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Personalizar o widget

. Slide 1 V|

FUNDO CONTEUDO PERSONALIZADO

Cor

Imagem

Tamanho

Cobrir v

I Sobrep! 50

Figura 14: Botao Aplicar na Pdgina Inicial
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Se, por qualquer motivo, o utilizador sair da pagina sem guardar, sera apresentado um aviso sobre

alteragdes nao guardadas.

O widget de banner consiste num ou mais diapositivos que ocupam toda a largura do ecra de

4.3 Banner
s
conteudos.
Personalizagao
Personalizacio da pagina inicial
Perfil
Administrator -
Selecionar perfil para a pagina inicial
Widgets
Ca c
Imagem Botao
B =
D Conteudo
texto
<>
Aplicativos HTML,
«»

Figura 15: Banner da Pdgina Inicial
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Ao adicionar o widget de banner a uma secgao, sera exibida uma cor predefinida:

= B o ® @m = Imagem

Personalizar o widget

snuu Van |

FUNDG  CONTEUDO PERSONALIZADO
Imagem

Arraste e soltar
um widget B Sobreposicio

>

Figura 16: Criagdo de Sec¢do com Banner

Nao existe limite para o numero de diapositivos que podem ser adicionados ao banner. Quando
existem multiplos diapositivos, é definido um temporizador que controla o tempo de exibi¢do de

cada diapositivo (velocidade de reprodugao automatica).

Imagem

Personalizar o widget
S s u
FUNDO CONTEUDO PERSONALIZADO
Cor B

Imagem

Tamanho

Cobrir -

W Sobreposicio

= <>

Figura 17: Imagem do Banner
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Apos adicionar o widget, pode personaliza-lo de duas formas:

1. Adicionar uma imagem e alterar a cor e transparéncia do widget.

Imagem

Personalizar o widget

\
“ Slide 1 V|

FUNDO CONTEUDO PERSONALIZADO

H R G 8

Cobrir v

B Sobreposicdo

Cancelar Aplicar

Figura 18: Personalizagéo de Cor do Banner

N\

Imagem

Personalizar o widget
\ER s u
FUNDO CONTEUDO PERSONALIZADO
Cor .

imagem

Tamanho
[Cobnr -

Conter

Cobrir

Figura 19: Opg6es de Tamanho da Imagem do Banner

A imagem pode ser definida como capa (preenchendo a largura total da pagina) ou como contida,

onde a imagem sera exibida na totalidade dentro da area do banner.
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2. Usar o separador de Conteudo Personalizado para adicionar uma descrigao e/ou botao ao
banner. O botado pode redirecionar o utilizador para uma area pré-definida do C3 Micro-Cloud

ou para um URL interno ou externo.

Imagem
Personalizal

B siice 1 V|

FUNDO | CONTEUDO PERSONALIZADO

Titulo
Descrigio

Texto do botdio

Selecione o tipo de link para o botao

O Intemo 0]
O Extemno @
Cor do texto
Cor do boto

Figura 20: Conteudo Personalizado no Banner

O texto de descrigdo e as cores do botdo podem ser definidos de forma independente, bem como a

posigdo do contetido dentro do banner (esquerda, centro ou direita).

4.4. Botao

O widget de botao funciona de forma semelhante ao conteddo personalizado do banner.

Personalizagdo
Personalizacdo da pagina inicial
Perfil
Administrator -
Selecionar perfil para a pagina inicial
Wwidgets
e (=]
Imagem Botao
Editor de -
. Conteudo
<>
Aplicativos HTML
«=»

Figura 21: Widget Botao
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E possivel definir o texto, a cor, e até adicionar uma miniatura (thumbnail) ao botao, bastando clicar

no icone + indicado.

< B o @ #H = Botdo

Personalizar o widget

Texto do botdo

Button

Selecione o tipo de link para o botdo

@ Interne (o]
O Externo ©
Link do botao -

Miniatura

-+ Cor de fundo [ ]

Figura 22: Criagdo de Sec¢do com Botao

Adicionalmente, é possivel definir a agdo a executar quando o botao for pressionado.

Botao

Personalizar o widget

Texto do botdo

Button

Selecione o tipo de link para o botdo

@® Interno @

O Externo ®

[ Link do batéo —l
Péagina Inicial
Painel

Personalizagdo da pagina inicial
Documentag&o do C3 Micro-Cloud
Configuragdes do LMS

Contetdo

Percursos de Aprendizagem

Classes

Figura 23: Link de Internet do Botéo

No caso de um link interno, pode especificar qual a darea do C3 Micro-Cloud para onde o botdo

direcionara.
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Botao

Personalizar o widget

Texto do botio

Button

Selecione o tipo de link para o botao
O Interno (o]
@ Externo \G)

Tink do botao

www.critical-links.com

Mod de sbertura — 3

Nova guia -

Miniatura

Figura 24: Link Externo do Botao

No caso de um URL externo, pode escolher se este sera aberto na mesma ou numa nova aba do

navegador.

Se for necessario adicionar mais botdes a secgao atual, é necessario criar novas colunas. Para tal,

selecione Editar Secg¢ao e indique o numero de colunas desejado.

& B o e = = Configuracdo da secéo
Personalizacao da pagina inicial
Colunas
Ajustar o nimero de colunas
—)
| At =
300
Ajustar  aftura da secio em pixels
Arraste e soltar Arraste e soltar Arraste e soltar
um widget um widget um widget
aqui aqui aqui
+
>

Figura 25: Configuragdo de Colunas na Secg¢do

Posteriormente, poderao ser adicionados outros widgets as colunas disponiveis.
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4.5. Editor de Texto

0 editor de texto permite a insergao de texto formatado numa secgao.

Personalizagéo

Personalizacao da pagina inicial

Perfil

Administrator A

Selecionar perfil para a pigina inicial

Definir Padrdo

Widgets

Cal (<)

Imagem Botao

® -

Editor de

o Contetdo
<>
Aplicativos HTML

<D <

Figura 26: Editor de Texto

BEE)S® @ = Editor de texto
Personalizar o widget

Habilitada

Habilitacio

Desativado

este tosto é para
ostrar so usuirio

‘como utilizar as

configuragdos.

este teste & para
‘mostrar ao usudrio
como utilizar as

configuragses. Arraste = soltar Arraste = soltar
um widget um widget
aqui aqui

Figura 27: Configuragéo do Editor de Texto
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4.6. Conteudos

Com este widget, a pagina inicial de um perfil de utilizador pode ser configurada para proporcionar

acesso direto a conteldos especificos disponiveis no C3 Micro-Cloud.

Personalizagdo
Personalizacao da pagina inicial
pertil
Administrator -
Selecionar perfil para a pagina inicial
Definir Padréo
Wwidgets
Ca ]
Imagem Botao
Editor de -
prosety Conteudo
<>
Aplicativos HTML

Figura 28: Widget de Contetdos

Panel name

Gor de fundo [ ]
Selecione 0 1po de conteddo
@ Mais recentes o]
Ia granja y sus sombras
spuesta correspondients. 2 O Mais populares @
Q rersonalizado @
Arraste ¢ soltar
um widget
aqui

Figura 29: Configuragdo do contetido da Pdgina Inicial

Existem 3 opgdes de selegcdo dos conteudos a apresentar:
1. O conteudo mais recente que chegou ao dispositivo;
2. 0 conteudo mais popular, ou seja, 0 mais visualizado com maior frequéncia;

3. Personalizado, onde o conteudo a apresentar pode ser selecionado individualmente.
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Personalizar o widget

Titulo

Panel name

Cor de fundo

Selecione o tipo de contetido

@ Mais recentes

O Mais populares

©o o (B

O Personalizado

Figura 30: Tipos de Conteudo

Conteudo

Personalizar o widget

Titulo
Panel name /

Cor de fu
Selecion€
® Mai (6]
O Mai (0)
O pers == ) — (0)

o19c1A /1 /156 (26 100
Hex R G B A

B4 CriticalLinks

Figura 31: Personalizagdo de Conteudos

Também é possivel alterar o nome do bloco de conteudos, a cor de fundo e o nivel de transparéncia.

4.7. Aplicativos

O widget Aplicativos permite o acesso direto as aplicagdes presentes no C3 Micro-Cloud.

Personalizacdo

Personalizacio da pagina inicial
Administrator v

Selecionar perfil para a pagina inicial

Definir Padrao

Widgets
= )
Imagem Botao
e Contetdo
texto
<>
Aplicativos HTML

“ Sahvat

Figura 32: Widget de Aplicativos
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PANEL NAM

ME

Maodie 4.2
This Moodle versic

as boen
specifically crafted to work with C3.

[

GeoGebra is a dynamic mathematics
software for all levels of education...

< Juege Animales
1) eCusl de ests

Aplicativo

Personalizar o widget

Titalo

PANEL NAME

Cor de fundo B

Selecione o tipa de aplicativos

@ Todos (6]
Q rersonalizade (D

Figura 33: Personalizagéo de Aplicativo

B4 CriticalLinks

Ao clicar numa aplicagéo no lado direito, esta sera movida para a secgéo. Se voltar a clicar na mesma

aplicacao, sera removida da secgdo. As aplicagdes sdo organizadas da esquerda para a direita

conforme sao adicionadas.

Existem 2 opgdes de selegcao das aplicagbes a apresentar:

1. Todas as aplicagdes disponiveis;

2. Selegao manual das aplicagdes pretendidas.

Aplicativo

Personalizar o widget

Titulo

PANEL NAME

Cor de fundo .

Selecione o tipo de aplicativos

® Todos (0]
O Personalizado @

T

Cancelar Aplicar

Figura 34: Tipo de Aplicativos
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As with other widgets, we can change the name of the section, as well as its background color and

transparency.

4.8. HTML

O widget HTML permite incluir uma pagina web escrita em cédigo HTML dentro de uma secgao.

Personalizagdo HTML
Persor cao da pagina inicial sonalizar o widget

Administrator
Selecionar perfil para a pagina inicial

Definir Padréo

Widgets

La (<}

Imagem Botdo

Editor de

Contetdo
texto

<>

Aplicativos HTML

- <D

Figura 35: Personalizagdo do HTM Figura 36: Exemplo de HTML

Se o cédigo HTML exceder a altura padrao da seccgao, aparecera uma barra de scroll a direita. Se

desejar, esta barra pode ser reduzida ou eliminada aumentando a altura da secgéo.

Page 25 of 140

C3 Micro-Cloud: Manual do Administrador | Versdo 5.1



B4 CriticalLinks

5. Painel de Controlo da C3 Micro-Cloud

O painel de controlo do C3 Micro-Cloud fornece uma visao geral abrangente da configuragao
e do modo de funcionamento do dispositivo. Os detalhes sdo apresentados em cartoes
individuais, num formato claro e ndo técnico. Esta pagina esta acessivel a utilizadores com
perfil de professor ou administrador. Os dados apresentados sdo estaticos no momento em

que a pagina é aberta, sendo necessario atualiza-la para visualizar as informagdes mais

recentes.

@ Informasie
‘Se ainda néo registou o C3 Micro-Cloud, clique aqui para registé-lo.

o o

Dominio Nome do host Chave de licenca Tipo de licenga
CSeduoniine () 6edSI0cdSBe6b06%: Perpétua

Data @ hora Tempo de atividade Validade do contrato de suporte

15 Jan 2025, 1215:48 (UTC +0) 2hora, 34 minuto e SB segundo 20220513

Figura 37: Pdgina do Painel de Controlo

5.1. Linha Superior

VERSAO DO (3 MICRO-CLOUD

UTILIZAG

Actualizado

517 3GB/4GB Sincronizado

Untima verificag3o ha 33 minutos atras: -
{ntima vesificag3o ha 4 minutos atrés

Figura 38: Linha Superior do Painel

Na parte superior da pagina do painel de controlo, esta disponivel a seguinte informagao sobre o C3
Micro-Cloud:

e Versao do software: Inicia na versado {{ C3_VERSION }}
¢ Estado: Indica se o software do C3 Micro-Cloud esta atualizado;

e Utilizagao da RAM: Apresenta a quantidade de RAM atualmente em uso;
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o Estado da sincronizacao: Mostra o estado de sincronizagdo com o C3 Cloud Control.

Informacgao: Se ainda néo registou o seu C3 Micro-Cloud, podera fazé-lo clicando conforme indicado

na sequéncia abaixo.

(@ Informacio
Se vocé ainda ndo registrou o C3 Micro-Cloud, clique aqui para registra-lo.

Figura 39: Informagdo de Registo do Painel

5.2. Estado dos Servigos

O cartdo de estado dos servigos fornece informagdes sobre os varios servicos em execugao no C3
Micro-Cloud:

Estado dos servigos

Cachede
Filtragem de A

largura de Cache HTTPS SIS L Firewall
banda g

Internet

Filtragem da
Web

Habilitado Habilitado

Figura 40: Estado dos Servigos no Painel

A red ball indicates that the service is not running, while a green ball indicates that the service is

currently running.

¢ Filtragem web: Estado das listas branca ou negra;

¢ Filtragem de largura de banda: Estado do servigo de limitagao de largura de banda;

e Cache HTTPS: Estado do servigo de cache HTTPS (requer instalagao do certificado da
Critical Links);

e Cache Inteligente de Video: Estado do servico de cache de video (requer instalagdo do
certificado da Critical Links);

¢ Firewall: Estado do servigo de firewall;

e CloudVPN: Estado do servigo CloudVPN, utilizado para acesso remoto a C3 Micro-Cloud

(requer ativacdo no servidor da Critical Links).
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5.3. Informagoes Gerais e Licenga

0 cartdo de estado dos servigos fornece informagdes sobre os varios servicos em execugédo no C3
Micro-Cloud:

5.3.1. Gerais

Apresenta informagdes sobre o dominio do C3 Micro-Cloud, data e hora, nome do anfitrido

(hostname) e tempo de atividade (uptime).

o Geral
Detalhes

Dominio Nome do host
c3edu.online c3

Data e hora Tempo de atividade
6 Nov 2024, 02:32:42 (UTC Dia 9,30 minuto e 17
+0) segundo

C Reiniciar () Desligar

Figura 41: Painel - Informagbes Gerais

Estao disponiveis dois botdes para reiniciar ou desligar o dispositivo. Ao clicar em qualquer um

deles, aparecera uma mensagem a perguntar se confirma a agao.

C Reiniciar () Desligar

Figura 42: Botdes de Reinicio e Desligar - Painel Geral

5.3.2. Licenga
Apresenta informagdes sobre a Licenga do C3 Micro-Cloud, Tipo de Licenga (perpétua ou limitada

no tempo), bem como a data de fim do contrato de suporte.
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Licencia
=]

Identificacién de licencia Tipo de licencia
2c3feefOSbbe6al8 Perpetuo

Validez del contrato de
soporte
2032-05-13

Figura 43: Painel - Licengca

5.4. Cloud Control e Informagao de Rede
5.4.1. C3 Cloud Control

C3 Cloud Control
&

rmacao

Estado da conectividade Estado da sincronizagdo
Online Sincronizado

Exportar Dados Do C3

Figura 44: Painel - Informagdo C3 Cloud Control

Apresenta informagdes sobre a conectividade e o estado de sincronizagao com o C3 Cloud Control.
Além disso, a partir deste cartao, é possivel exportar dados para carregamento manual no C3 Cloud

Control, util para dispositivos que nunca se conectaram a Internet.

Exportar Dados Do C3

Figura 45: Botdo de Exportagdo de Dados C3

Ao pressionar o botdo Exportar Dados C3, surgem duas op¢des:
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o Transferir ficheiro: as informacdes offline do C3 Micro-Cloud serdo transferidas para o seu
computador. Podera depois levar o computador para um local com acesso a Internet e

carregar o ficheiro no C3 Cloud Control.
e Exportar para pen USB: se tiver uma pen USB ligada diretamente ao C3 Micro-Cloud, podera

exportar as informagdes offline diretamente para essa pen. As informagdes serdao guardadas

num ficheiro com o nome c3licenseid.txt.

5.4.2. Interfaces de Rede

Interfaces de rede

Especificacoes

WAN LAN Wi-Fi
(Internet) (Rede Local) (Sem fio)

Indisponivel

Figura 46: Painel - Interfaces de Rede

Apresenta o estado das interfaces de rede do C3 Micro-Cloud e a disponibilidade de acesso a
Internet. Tal como nos servigos, uma bola vermelha indica que a interface nao esta ativa, e uma bola

verde indica que esta em funcionamento.

Nota Importante: Para dispositivos C3 Micro-Cloud que nao possuem interface LAN fisica com fios,
o estado da LAN serd sempre apresentado a vermelho (cabo desligado). Isto nao representa uma

avaria.
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5.5. Rede Local e Acesso a Internet

5.5.1. Rede Local (LAN)
Apresenta informacgdes sobre o Nome do host, Mascara de rede e Endereco IP do C3 Micro-Cloud.

Rede Local

Nome do host Endereco IP
c3 17216.01

Mascara de rede
2552552550

Figura 47: Painel - LAN

5.5.2. Acesso a Internet (WAN)
Apresenta informagdes sobre o C3 Micro-Cloud: Método de Configuragao do IP, Mascara de rede,

Servidor DNS, Endereco IP e Porta.

@ Acesso a Internet

Método de configuragdo Endereco IP
delP 192.168.90.179
Automadtico (DHCP)

Mascara de rede Porta
2552552550 192.168.90.254

Servidor DNS
192168.90.254

Figura 48: Painel - WAN

5.3. Hardware
O cartao de hardware no painel apresenta informacgdes basicas sobre o hardware do C3 Micro-

Cloud:

e Numero de nucleos do processador (CPU);
e Utilizacdo da memoria RAM,;

e Tamanho e utilizagédo das partigdes de disco do sistema e de dados.
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Hardware
t} Especificactes

Nucleos de CPU

4

Uso de RAM
3GB/4GB

Dados 5GB/155GB

Sistema 33GB/62GB

Figura 49: Painel - Hardware

5.3.1. Ligagao Sem Fios (Wireless)

Este cartdo mostra informagdes sobre a configuragao da interface Wi-Fi do C3 Micro-Cloud:

¢ Nome do Ponto de Acesso Wi-Fi (SSID);

¢ Banda Wi-Fi: 2.4GHz ou 5GHz;

e Canal: canal Wi-Fi selecionado (os canais disponiveis dependem do dominio regulatério);

o Palavra-passe do Ponto de Acesso Wi-Fi;

¢ Dominio Regulatério: pais onde o C3 Micro-Cloud esta instalada;

o Estagoes Ligadas: numero de dispositivos de utilizador atualmente ligados ao C3 Micro-
Cloud.

~ Sem fio

Nome do AP WiFi Senha do WiFi AP
c3eduonline mydemokey

Banda WiFi Dominio regulatério
24Ghz Brazil

Canal Estagdes conectadas
6 o]

Figura 50: Painel - Wi-Fi
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Nota Importante: Em dispositivos sem interface Wi-Fi, este cartdao ndo é apresentado.

Para mais informagdes sobre o painel de controlo, consulte o video offline com o titulo “Painel de
Controlo do C3 Micro-Cloud”, disponivel na pasta “C3 Micro-Cloud Training Videos - Portuguese
Version” localizada na prépria C3 Micro-Cloud, ou veja o video na plataforma YouTube através do

seguinte link: https://youtu.be/uD48sYte6AU?si=0Yggsz7I3AWfkMpr
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6. LMS Foundation do C3 Micro-Cloud

O LMS Foundation do C3 Micro-Cloud oferece aos alunos uma forma inovadora de aceder a

conteudos, enquanto fornece aos professores um método para organizar os contetddos disponiveis

em Turmas, onde os alunos podem aceder diretamente ao que € mais relevante para o seu plano

curricular.

6.1. Definigoes do LMS

Nesta pdagina sdo configuradas definicdes aplicaveis a todas as funcionalidades do Foundation

LMS.

Pagina Inicial
Painel Configuragées do LMS
Personalizagio da GERAL  ANOS  DISCIPLINAS  ETIQUETAS
pagina inicial
Foundation LMS Mostrar anos e disciplinas
@@ Torna os anos e as disciplinas visiveis nos cartoes

de conteudo
Configuragdes do

LMs

Tipa de visuakador de conteido
Conteddo Nova guia

Percursos de

Aprendizagem

Classes

Aplicativos

Estatisticas

Figura 51: LMS Foundation

6.2. Geral

Configuragées do LMS

GERAL ANOS DISCIPLINAS ETIQUETAS

Mostrar anos e disciplinas
G,:* Torna os anos e as disciplinas visiveis nos cartdoes
de conteudo

Tipo de visualizador de conteddo

Nova guia -

Figura 52: Separador Geral do LMS
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No separador Geral, estdo disponiveis duas definigdes:

e Mostrar anos e disciplinas: ativa/desativa a apresentagao da informagao relativa ao ano e a

disciplina em cada cartao de conteudo;

onteua

Mostrar anos e disciplinas

‘ Torna os anos e as disciplinas visiveis nos cartoes
de

Figura 53: LMS - Mostrar Anos e Disciplinas

Tipo de visualizador de contetdos: define como o conteudo é apresentado ao utilizador. §l

Se for selecionada a opgao "Novo Separador” (valor por defeito), ao clicar num cartdo de

conteudo, este sera aberto num novo separador do navegador. Se for selecionada a opgao

"Visualizador Interno”, o conteudo sera apresentado no separador atual. Ao clicar no botao

“voltar” do navegador, o utilizador sera redirecionado para o menu principal do C3 Micro-

Cloud.

po de visualizador de conteldo

{Nova guia

Visualizador interno

Nova guia

Figura 54: LMS - Tipo de Visualizador de Contetido

6.3. Anos
Configuragées do LMS
GERAL  ANOS = DISCIPLINAS  ETIQUETAS
Pro Q + ADICIONAR
s 0
s
Lo ] ;u
& s u
a
&= .

N,
-

Figura 55: LMS - Adicionar Anos

No separador Anos, é possivel criar os anos escolares necessarios,
que depois poderdo ser atribuidos a conteudos especificos. Basta
clicar no botao "Adicionar". Este separador também permite pesquisar

0s anos ja adicionados, utilizando o campo de pesquisa.

Ao adicionar ou editar um ano, pode atribuirlhe uma cor
personalizada, que sera exibida no cartdo de conteludo

correspondente.
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Adicionar ano

Cancelar Salvar

soE3c2 | (80 227 194 | 100
He« R G B A
| RN BN B N
N Joy § § |

Figura 56: LMS - Personalizagdo de Cor dos Anos

6.4. Disciplinas

Configuragées do LMS

GERAL ANOS DISCIPLINAS ETIQUETAS

s u
su
s u
[ comerice ) s u
= s u

Pl |
su

Figura 57: Adi¢éo de Disciplinas

No separador Disciplinas, é possivel criar as disciplinas necessarias, que depois poderao ser
atribuidas aos conteldos. Basta clicar no botao "Adicionar". Tal como no separador dos anos, pode

pesquisar disciplinas previamente adicionadas usando o filtro de pesquisa.
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Adicionar disciplina

- \-—1.

TED321 | 126 211 33 100
Hex R 6 B A
e EPEEN

[ I Boy § §

Figura 58: LMS - Personalizagéo de Cor das Disciplinas

6.5. Temas

Configuracion de LMS

GENERAL GRADOS ASIGNATURAS TEMAS
Astronomy P |
Biology |
Culture s 0
English Fan |
Human Bady P |
T Fan |

Figura 59: Separador de Topicos

No separador Tépicos, pode adicionar informacgdes adicionais relacionadas com o conteudo, que
podem ser posteriormente associadas aos cartdes de conteudo. Isto permite um nivel extra de filtro
para os utilizadores, facilitando a pesquisa de conteudos especificos. Para adicionar um novo tépico,

clique no botao "Adicionar".
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V D

Adicionar tépico

Nome

Figura 60: Adigdo de Tépicos

Neste separador, também pode procurar tépicos previamente adicionados através do campo de

pesquisa.

Para mais informagdes sobre as Definigoes do LMS, consulte o video offline com o titulo " Como
Configurar as defini¢oes do LMS no C3 Micro-Cloud", disponivel na pasta "C3 Micro-Cloud
Training Videos — Portuguese Version" na C3 Micro-Cloud, ou veja o video na plataforma YouTube
através do seguinte link: https://youtu.be/JATXpaET40ow?si=08Igg3MNujLWJgn5
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7. Conteudos

Os conteuddos armazenados no C3 Micro-Cloud podem ser Enviados remotamente pela plataforma

C3 Cloud Control ou Carregados localmente no dispositivo.

By Boun=g

A Pagina Inicial =/1 Nov, 2024

55 Painel e

Foundation LMS Bul l%i“n q

@ Classes gg
fetciuonde Learn the English Learn to count in English, Protect Yourself Rules - What is Bullying? - SEL
bz alphabet with simple... 1t0 10 sing along song f... Bullying Sketches

Conteddo

Configuragdes do
LMS

Aplicativos

Estatisticas

Acesso a Internet

Learn
Rede Local
C3 Micro-Cloud Tutorials - Eastern Cape - Grade 12 iLearnAbout: Teacher Moodle Tutorial Videos
Ponto de acesso Wi- Version 5 (English) South Africa - Eastern Cape - Grade Resources -

Figura 61: Visualizagdo de Contetidos

Os conteudos enviados pelo C3 Cloud Control sao identificados por um icone de nuvem no canto

superior direito do cartdo de conteudo.

e
Learn
iLearnAbout: Teacher
Resources

Figura 62: Contetudo Originado no C3 Cloud Control
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Nestes casos, apenas alguns campos do conteudo podem ser editados localmente. A eliminagao de
conteudos sO é possivel para aqueles carregados localmente. Assim, a remogao de conteudos

provenientes da nuvem deve ser efetuada via C3 Cloud Control.

<N

Editar folder
Cannot be modified

Etiquetas -

Qualquer usudario -

Can be modified

-l

Figura 63: Campos Editdveis e Ndo Editdveis pelo C3 Cloud Control

Por outro lado, utilizadores com perfil de administrador ou professor podem carregar diversos tipos
de conteudo no dispositivo, o que ficara imediatamente disponivel para todos os utilizadores desse
mesmo dispositivo. Para adicionar conteudo, utilize o botdo + ADD no canto superior direito da

pagina de conteudos. Os varios tipos disponiveis serdao descritos nas secgdes seguintes.

7.1. Pesquisa de Conteudos

A pesquisa de conteudos é efetuada através do campo de pesquisa no canto superior esquerdo da

pagina, facilitando a localiza¢do de conteudos pelo nome.

Conteudo

1T ~
Navegue po o5 05 contel w,-_/ HH S

Procurar Q .

Figura 64: Visualizagdo da Pesquisa de Contetidos
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7.2. Filtros de Conteudo

Para filtrar conteudos, clique no triangulo invertido ao lado do campo de pesquisa. Este filtro permite

refinar a pesquisa de forma mais detalhada.

Conteudo e i
Navegue B & #B = <

o5 conteldos i =

Figura 65: Visualizagdo dos Filtros de Contetido

Os filtros disponiveis incluem:

e Ordenacgao: por nome, data de criagao, data de atualizagao;

e Tipo de ficheiro: Todos, arquivo C3 Micro-Cloud, conteddo C3 Micro-Cloud, pacote de
conteudo, pasta, imagem, PDF, PPT, desconhecido, URL, video, wiki;

e Origem: Todos, local, C3 Cloud Control;

¢ Ano: todos os previamente registados no C3 Micro-Cloud,;

¢ Disciplina: todas as previamente registadas no C3 Micro-Cloud,

e Temas: todos os previamente registados no C3 Micro-Cloud.

Filtros x
Nome (ascendente) -
Tudo v

Tudo -

Disciplina v

Topicos -

Mostrar ano e disciplinas

Figura 66: Opg¢des de Filtragem
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Quando um filtro esta ativo, o icone do filtro fica marcado.

Filtros X

Orderar

Nome (crescente) -

o te arquive

Video v

Origem
Local -

A
1st Grade

Disciplina
English -

Etiquetas

engiish -

Mostrar anos e disciplinas

Figura 67: Filtro Aplicado

B4 CriticalLinks

No filtro existe uma opgédo para ativar/desativar a exibicdo de anos e disciplinas nos cartdes. Se

desativada, essa informacao continuard a ser usada nas pesquisas, mas ndo sera exibida nos

cartoes.

Filtros x

Ordenar

Nome (ascendente) -

Tipo de ficheiro

Video

Origem

Local -
1st Grade

Disciplina

English -

Figura 68: Desativar Mostra de Anos e Disciplinas nos Cartdes

7.3. Botao Adicionar Conteudo

O botao Adicionar Contetido encontra-se no canto superior direito da pagina.

Contetido B ® @ = ~

Navegue por todos os conteldos -

Procurar Q = + ADICIONAR

Figura 69: Botdo Adicionar Contetdo
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+ ADICIONAR

[ Pasta
Arquivo
& URL

® Video

Figura 70: Opg¢des do Botdo Adicionar Conteudo
As quatro opgdes de inser¢ao disponiveis sao:

Pasta;
Ficheiro;
URL;
Video.

7.3.1. Adicionar Pasta

O tipo de conteudo de pasta cria uma estrutura de pasta hierarquica onde o conteudo pode ser
armazenado de forma organizada. A organizagao do conteudo em pastas é uma boa pratica, mas

nao é obrigatoria.

r |

Adicionar pasta
Nome *

Descrigdo

Etiquetas -

Visibilidade dq nteddo -
AR e Editével por outros

Qualquer usuério 7 usudrios
Ativar/desativar

A

Figura 71: Formuldrio de Pasta

O formulario da pasta, a preencher, € composto por:

¢ Nome: nome da pasta;
e Campo de descrigao: Se necessario, o utilizador pode inserir uma descrigao para clarificar

ou dar mais detalhes sobre a sua pasta;
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e Ano: Aqui o utilizador seleciona a que ano, previamente registado no C3 Micro-Cloud, esta
pasta ira pertencer,;

¢ Disciplina: Aqui o utilizador seleciona a que disciplina, previamente registada na C3 Micro-
Cloud, esta pasta ira pertencer;

e Temas: Aqui o utilizador seleciona os topicos, previamente registados no C3 Micro-Cloud,
aos quais esta pasta ira pertencer. No entanto, neste caso especifico, se o utilizador quiser
inserir topicos que ainda nao existam no C3 Micro-Cloud, é possivel escrevé-los diretamente
neste campo. Esses topicos serdo automaticamente adicionados a base de dados do C3
Micro-Cloud;

¢ Visibilidade do contetdo: Aqui o utilizador define a visibilidade da sua pasta. Existem quatro
opgoes:

— Contetdo publico: Visivel para qualquer pessoa (mesmo sem iniciar sessdo no C3
Micro-Cloud);

— Conteddo de professores: Apenas utilizadores com sessao iniciada e perfil de
professor terdo acesso a pasta;

— Utilizadores autenticados: Apenas utilizadores que iniciaram sessao no C3 Micro-
Cloud terao acesso;

— Conteudo privado: Apenas o criador do conteudo e o Administrador do C3 Micro-

Cloud terao acesso.

Visibilidade do contetlido
Qualquer usuario - \

Qualquer usuario

Usuario do perfil professor

Qualquer usuario autenticado

Privado

Figura 72: Tipos de Visibilidade do Contetido

Importante: qualquer conteudo inserido numa pasta herda o ano, a disciplina e o nivel de

visibilidade dessa pasta.
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o Editavel por outros: se ativado, outros professores podem editar; caso contrario, apenas o

criador pode. Contudo, os administradores tém sempre acesso total.

7.3.2. Adicionar Ficheiro

Permite carregar qualquer tipo de ficheiro localmente, dentro da pasta ou pagina de conteudos.

F 9

Adicione os seus ficheiros

Arraste os seus ficheiros para aqui
ou

Tépicos -
. Editavel por outros

Contetdo Publico v utilizadores
Ativar/desativar

Cancelar Carregar

~

Figura 73: Formuldrio de Ficheiro

O formulario de ficheiro, a ser preenchido, consiste em:

e Arraste os seus ficheiros para aqui ou navegue: aqui o utilizador pode simplesmente arrastar
e largar qualquer tipo de ficheiro ou indicar a localizagdo no seu dispositivo onde o ficheiro a
carregar esta guardado. Aqui, o utilizador tem um processo de dois passos:

— Na primeira parte, como mostra a figura 69, é pedido ao utilizador que selecione o ficheiro
ou ficheiros a carregar;
— Depois de selecionados os ficheiros, estes serdo mostrados, com o espago em disco

disponivel e necessario, como se mostra abaixo.
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F D |

Adicione os seus ficheiros

desktop-wallpaper-.. 39.3KB X

desktop-wallpaper-.. 843KB X
desktop-wallpaper-.. 16.7KB X 4

Procurar Mais

& Espaco disponivel para upload de ficheiros:
Espago livre: 73.79 GB
Espago necessario: 140.31 KB

Ano Disciplina

Tépicos -

Visibilidade do conteddo

,—. Editavel por outros
utilizadores
Ativar/desativar

= |

Conteudo Publico -

Figura 74: Formuldrio de Ficheiro

& h |

Adicione os seus ficheiros

Nome*

[Quizzes.zip

Descricdo

Quizzes Creation-.. 6.4MB X

& Espago disponivel para upload de ficheiros:
Espago livre: 73.79 GB
Espago necessario: 6.44 MB J

| I Extraia todos os ficheiros zip apds o upload |

Ano Disciplina

- - -

|

A~

Figura 75: Opg¢do para Descompactar Ficheiros ZIP Apds Upload

Nota importante: A opcgao de ficheiro também suporta o carregamento de sitios Web estaticos. Neste
caso, os sitios Web tém de ser comprimidos em formato .zip para serem carregados e na raiz do

ficheiro zip tem de existir um ficheiro index.html.
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O formulario de ficheiro, a ser preenchido, é composto por:

Ano: Aqui o utilizador selecionara qual a turma, previamente registada no C3 Micro-Cloud, a
que este ficheiro pertencerg;

Disciplina: Aqui o utilizador selecionara a que disciplina, previamente registada no C3 Micro-
Cloud, este ficheiro pertencerg;

Tema: Aqui o usuadrio ira selecionar quais tépicos, previamente cadastrados no C3 Micro-
Cloud, este arquivo ira pertencer. Mas, neste caso especifico, se 0 usudrio quiser inserir temas
gue ainda nao existem no C3 Micro Cloud é possivel escrevé-lo neste campo e entao, ele sera
inserido automaticamente. Além disso, ele passara a fazer parte da base de dados de tépicos
do C3 Micro Cloud;

Visibilidade do conteudo: Aqui o usuario pode determinar a visibilidade do seu arquivo.
Existem quatro opgdes;

Contetido publico: Visivel para qualquer pessoa (independentemente de ter iniciado sessdo
no C3 Micro Cloud ou ndo);

Contetdo do professor: Apenas os utilizadores com sessao iniciada no C3 Micro Cloud e
com perfil de professor poderao visualizar o ficheiro;

Utilizadores autenticados: Apenas os utilizadores que tenham iniciado sessao no C3 Micro-

Cloud tém acesso; ou

— Conteudo privado: Apenas o criador do conteudo e o administrador do C3 Micro-Cloud terao
acesso a ele.
Content Visibility
[ Public Content -

Public Content
Teacher's Content

Authenticated Users

Private Content

Figura 76: Tipos de Visibilidade do Contetido

Editavel por outros utilizadores: se esta opgao estiver ativada, outros utilizadores (com um

perfil de professor) poderdo fazer alteragbes a este ficheiro. Se estiver desativada, apenas o
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utilizador que criou o ficheiro podera modifica-lo. E importante lembrar que, em ambos os

casos, os utilizadores com um perfil de administrador podem fazer quaisquer alteragoes.

Apds adicionar o arquivo, o usuario podera localiza-lo, dentre os conteudos inseridos no C3 Micro-

Cloud, e escolher a opgao Editar.

g

7P
- AR

FUN EASY SCIENCE
EXPERIMENTS FOR...

Figura 77: Opg¢do Editar no Cartdo de Contetdo

O formulario de ficheiro abre-se novamente, mas desta vez o utilizador pode configurar uma

miniatura.
Editar video
s Disciplina
Grade 4 - Chemistry -
Tépicos
science v
Visibilidade do ¢ ido oy 2
ade do conted Editavel por outros
Contetdo Publico ¥ utilizadores
Ativar/desativar
Miniatura
Tamanho da miniatura F F
Ajuste - !' | =0
|
Cor o 3|
i

-~ R

Figura 78: Edi¢éo de Miniatura
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Nota Importante: Se esta a tentar inserir um site no seu C3 Micro-Cloud, recomendamos que assista

ao video "Como Inserir um Website no C3 Micro-Cloud".

Para mais informacgdes sobre como inserir um site, veja o video offline disponivel na pasta "C3 Micro-
Cloud Training Videos - Portuguese Version" no C3 Cloud Control, ou assista na plataforma YouTube
através do seguinte link: https://youtu.be/B8LbzTzyF3s?si=HNBQZsX1MF_NivtN

7.3.3. Adicionar URL

Adicionar conteudo sob a forma de URL redireciona o navegador do utilizador para o enderego

definido, que pode ser um enderego externo ou interno.

Adicionar URL
URL
Ga0
Editdvel por outros
Conteiido Publico - utilizadores
Miniatura

Figura 79: Formuldrio de URL

O formulario de URL, a ser preenchido, é composto por:

e Campo Nome: Aqui o utilizador deve inserir um nome para a sua URL. E importante lembrar

que o nome da URL deve comegar por_http:// ou https://;

¢ Nota Importante: Algumas URLs, ao serem adicionadas, podem preencher automaticamente
os campos de Nome e Descrigdo. No entanto, ambos os campos podem ser editados;
e Campo Descrigao: Se necessario, o utilizador pode inserir uma descri¢ao para clarificar ou

fornecer mais detalhes sobre a URL;
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Ano: O utilizador seleciona a que ano, previamente registado no C3 Micro-Cloud, esta URL ira

pertencer;

Disciplina: O utilizador seleciona a que disciplina, previamente registada no C3 Micro-Cloud,

esta URL ira pertencer;

Topicos: O utilizador seleciona os topicos, previamente registados no C3 Micro-Cloud, aos

quais esta URL ira pertencer. No entanto, neste caso especifico, se quiser adicionar tépicos

que ainda nao existam no C3 Micro-Cloud, podera escrevé-los neste campo, sendo estes

automaticamente inseridos na base de dados de topicos do C3 Micro-Cloud;

Visibilidade do contetdo: O utilizador pode definir a visibilidade da sua URL. Existem quatro

opgoes:

— Contetdo publico: Visivel para qualquer pessoa (independentemente de ter sesséo
iniciada no C3 Micro-Cloud);

— Conteudo de professores: Apenas utilizadores com sessao iniciada e perfil de professor
poderao visualizar a URL;

— Utilizadores autenticados: Apenas utilizadores com sessao iniciada no C3 Micro-Cloud
terdo acesso;

— Conteudo privado: Apenas o criador do conteudo e o Administrador do C3 Micro-Cloud

terao acesso.

Qualquer usuario

Qualquer usuario
Usuario do perfil professor

Qualquer usuario autenticado

Privado

Figura 80: Tipos de Visibilidade de Contetido

Editavel por outros utilizadores: Se esta opgao estiver ativada, outros utilizadores com perfil
de professor poderao fazer alteragdes a URL. Se estiver desativada, apenas o criador podera
realizar modificagdes. Importa referir que, em ambos os casos, os utilizadores com perfil de

administrador tém acesso total;
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e Thumbnail: Miniatura (thumbnail): Através desta opgao, é possivel adicionar ou substituir o
ficheiro da miniatura da URL. Basta clicar no botdo “Escolher ficheiro” e selecionar a
localizagdo do ficheiro no dispositivo. Adicionalmente, é possivel ajustar o tamanho da

miniatura no cartao através do campo “Tamanho da miniatura”.

7.3.3.1. Adicionar Video

A opcéao de adicionar conteudo em video ao C3 Micro-Cloud permite que esses videos sejam
visualizados posteriormente e reproduzidos diretamente a partir do dispositivo, sem necessidade de
ligagdo a Internet. Em outras palavras, esta funcionalidade permite transferir videos da Internet para
dentro do C3 Micro-Cloud. O processo inicia-se com um aviso de responsabilidade da Critical Links,
informando o utilizador de que é o Unico responsavel por quaisquer questdes de direitos de autor

relacionadas com o video.

- B |

Isencado de responsabilidade

Figura 81: Aviso de Responsabilidade sobre Videos

Para cancelar o processo, o utilizador apenas precisa de clicar no botao "Discordo". Para prosseguir,

deve clicar em "Concordo". Em seguida, trés passos serao realizados:

1. Sera apresentada uma caixa onde o utilizador deve colar o(s) URL(s) do(s) video(s) que
pretende transferir para o C3 Micro-Cloud. Podem ser inseridos multiplos URLs de uma s6

vez; basta escrevé-los corretamente, um por linha, e clicar no botao "Seguinte”.
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7 =)

Adicionar video

Inserir URLs dos videos Confirmar titulos dos videos

URLs dos videos (inserir uma URL por linha)

L G €& |

Figura 82: Caixa de Adig¢do de Videos

—

Adicionar video

Inserir URLs dos videos Confirmar titulos dos videos

URLs dos videos (inserir uma URL por finha) *

https://www.youtube.com/watch?v=N27cqv9Xx4c
https://www.youtube.com/watch?v=0MF9QOCrddQ
https://www.youtube.com/watch?v=cuLxMF-7014

=D =D
S <

Figura 83: Inser¢éo de URL do Video

2. 0 C3 Micro-Cloud verifica os URLs inseridos para confirmar a compatibilidade dos videos
com o sistema. Também verifica se existe espago suficiente no disco do C3 Micro-Cloud

para armazenar os videos.

r )

Adicionar video

Inserir URLSs dos videos Confirmar titulos dos videos
..... Titulo X
StoryTime
Jada's
House Jada's House | Kids Book Read Aloud | Story T

Titulo X

‘\}, The Letter A | Letters and Letter Sounds | Lear

Titulo X
as
L
"V_ , The Word "As® | Sight Words | Learn to Read w
.
© Espaco disponivel para upload de video:

Espago livre: 68.72 6B
Espago necessario: 11.7 MB

\ - e |

Figura 84: Verificagdo dos URLs de Video
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3. Se tudo estiver correto, clique no botdo "Guardar" para iniciar o processo de transferéncia.
Apds a conclusdo do download, o(s) video(s) ficara(do) disponivel(eis) para visualizagdo na

pagina principal de Conteudos, sem necessidade de ligagao a Internet.

Se for necessario alterar alguma informagéao do video, basta clicar no icone de Editar, localizado no
canto inferior esquerdo do cartdo do video. Isso abrira o formuldrio com os dados a serem alterados.

No final, clique novamente em "Guardar".

& > |

Editar video
Jada’s House | Kids Book Read Aloud | Story Time with Khan Academy

Read this book and hundreds of other books in the FREE Khan
Academy Kids app starting March 1st
https: //go learn.khanacademy. cvg/khanacademy/vouTube

Topicos -

Editével por outros
Contetdo Publico - Utilzadores

Miniatura
Ajuste - ime 1}
Jada's

Cancelar

| S 4

Figura 85: Formuldrio de Edig¢éo de Video

Para mais informacgdes sobre Conteudos, consulte o video offline intitulado "Contetido" disponivel
na pasta "'C3 Micro-Cloud Training Videos - Portuguese Version " no proprio C3 Micro-Cloud. Ou
assista ao video na plataforma YouTube através do seguinte link:
https://youtu.be/9BytHGCKxA0?si=g0gY 0X82SuztrGqx
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8. Percurso de Aprendizagem

Um Percurso de Aprendizagem é uma sequéncia de conteudos que pode ser organizada por um

professor ou administrador e, posteriormente, disponibilizada numa turma.

f(ﬁm Percursoscﬁ!{e Aprendizagem B ® i = gmo

Navegue por todos 0s Percursos de Aprendizagem

Pigia ek el X = M

Painel

Pégina Inicial

Personalizacdo da
pégina inicial

Foundation LMS

Configuragdes do

LMS

Chensid Animales de la granja Animales de la selva Animales del océano History Learning Path
‘ontetdo

£ Miss Arianna £ Miss Arianna £ Miss Arianna £3 C3User
Percursos de
Classes — 2w . i i » —_— — S e " aiii =, B
=/0 30 Jan, 2024 =/'0 30 Jan, 2024 =/ 30 Jan, 2024 =/1

Aplicativos

Estatisticas

@  Acessoa Intemet

Figura 86: Vista do Percurso de Aprendizagem

Para facilitar e agilizar o trabalho dos professores, responsaveis pela curadoria de conteudos no
processo de ensino-aprendizagem, o C3 Micro-Cloud permite a criacdo de Percursos de
Aprendizagem. Estes podem ser utilizados como base para a criagao de turmas. Os Percursos de
Aprendizagem podem ser adicionados através do botao "+ ADICIONAR", localizado no canto superior
direito da pagina de Percursos de Aprendizagem. Adicionalmente, os Percursos podem ser

organizados em pastas, ajudando os seus criadores a manter os contetdos organizados.

Cada cartdao de Percurso de Aprendizagem apresenta: o Titulo, a Identificagao do criador, as

Disciplinas, os Anos de escolaridade e a Data de criagao.

Animales de la granja
&2 Miss Arianna

Figura 87: Cartdo do Percurso de Aprendizagem
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Os Percursos de Aprendizagem sdo pesquisaveis e podem ser filtrados com base no Ano de

Escolaridade, Disciplina ou Tépico atribuidos.

8.1. Pesquisa de Percurso de Aprendizagem

A pesquisa de Percursos de Aprendizagem é efetuada através do campo de pesquisa localizado no
canto superior esquerdo da pagina de Percursos. Esta funcionalidade permite ao utilizador localizar

rapidamente um percurso, utilizando o seu nome.

Percursos de Aprendizagem B ® 1 = ﬁﬂ"ﬁ‘

Navegue por todos os Percursos degsprendizagem

o 3E =D

Figura 88: Vista da Pesquisa de Percurso de Aprendizagem

8.2. Filtragem de Percurso de Aprendizagem

A filtragem de Percursos é realizada clicando no triangulo invertido junto ao campo de pesquisa, no
canto superior esquerdo da pagina. Este filtro permite efetuar uma pesquisa mais detalhada e

especifica dos Percursos de Aprendizagem.

Percursos de Aprendizagem B ® @ = !ém

Navegue por todos os Percursos de Fa[;'y_x!:_;v_"w
Frocurar Q E m

Figura 89: Vista da Filtragem de Percurso de Aprendizagem

A filtragem pode ser realizada com base em:

e Ano de Escolaridade: Todos os que foram previamente registados no C3 Micro-Cloud;
e Disciplina: Todas as previamente registadas no C3 Micro-Cloud,;

e Topicos: Todos os previamente registados no C3 Micro-Cloud.
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Filtros X
Ano -
Disciplina -
Topicos -

Figura 90: Opgdes de Filtro do Percurso de Aprendizagem

Quando a pagina de Percursos de Aprendizagem esta com um filtro ativo, o icone de filtro sera

marcado.

Filtros X

Grade 1
Disciplira

Biology -

Etquetss

animals -

Figura 91: Filtro Aplicado no Percurso de Aprendizagem
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8.3. Botao Adicionar Percurso de Aprendizagem

O botdo “+ ADICIONAR” estd localizado no canto superior direito da pagina de Percursos de

Aprendizagem.

Percursos de Aprendizagem
Navegue por todos os Percursos de Aprendizagem

Procurar Q =

+ ADICIONAR

Figura 92: Botdo Adicionar Percurso de Aprendizagem

Ao clicar neste botdo, sao apresentadas duas opgdes para inserir um novo Percurso de

Aprendizagem:

e Pasta;

e Percurso de Aprendizagem.

Pasta

Percurso de Aprendizagem

Figura 93: Opg¢des do Botdo Adicionar Percurso de Aprendizagem

8.3.1. Adicionar Pasta de Percurso de Aprendizagem

Ao selecionar a opgao Pasta, sera aberto um formulario que devera ser preenchido.

ﬁ

Adicionar pasta

Nome *

Descrigdo

Ano - Disciplina

Visibilidade do contetdo

Piblico -

Tépicos

L =D

*

Gravar

Figura 94: Formuldrio de Pasta de Percurso de Aprendizagem

Adicionar pasta

Nome *

English Folder

Descricio

This Folder will helps 1st grade kids to enjoy and learn about English

language.
Ano Disciplina
Grade 1 S English -
Visibilidade do conteido
Pablico 2
Tépicos
( English Culture X w

Gravar

%

Figura 95: Learning Path Folder Form Example
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Os campos disponiveis no formulario sao:

e Campo Nome: Onde o utilizador deve inserir o nome da pasta;

e Campo Descrigao: Opcional, para fornecer mais detalhes ou esclarecimentos sobre a
pasta;

e Grade: node Escolaridade: Sele¢cdo do ano previamente registado no C3 Micro-Cloud,;

¢ Disciplina: Selegéo da disciplina previamente registada no C3 Micro-Cloud,;

e Topicos: Selecdo de topicos previamente registados no C3 Micro-Cloud. No entanto, se o
topico pretendido nao existir, o utilizador pode escrevé-lo manualmente e este sera
automaticamente adicionado a base de dados de topicos do C3 Micro-Cloud,;

e Visibilidade do Conteudo: Aqui o utilizador pode determinar a visibilidade da sua pasta.
Existem duas op¢des:

— Conteudo Publico: Visivel para todos os utilizadores autenticados no C3 Micro-Cloud,;
— Conteudo Privado: Visivel apenas para o criador do Percurso e o Administrador do C3
Micro-Cloud.

Visibilidade do conteddo

Publico v

Topicos

English Culture

Figura 96: Tipos de Visibilidade do Percurso

Nota Importante: Todos os Percursos inseridos numa pasta herdam o ano, disciplina e nivel de

visibilidade definidos para essa pasta.

Na pdgina principal de uma pasta, existe também um botéo “+ ADICIONAR” (canto superior direito),

que permite adicionar mais pastas ou Percursos de Aprendizagem.

Page 58 of 140

C3 Micro-Cloud: Manual do Administrador | Versdo 5.1



B4 CriticalLinks

E“m Modelos de Percurso de Aprendizagem B ® & = 4u

i
Navegue por todos os modelos & ‘{

A  Pagina Inicial Pesquisar Q =

=
Pagina Inicial > English Folder

= Painel de Controlo

Personalizagio da
pagina inicial

7

Foundation LMS

Configuragdes do
LMS
Desculpe, ndo ha nada aqui.

" Nenhum Percurso de Aprendizagem encontrade. Comece por adicionar alguns novos
Conteddo

Percursos de
Aprendizagem

Figura 97: Pdgina Principal da Pasta de Percurso de Aprendizagem

No exemplo apresentado, foram criadas duas subpastas dentro da pasta principal. No entanto, a
criagdo de subpastas nao é obrigatdria. Percursos de Aprendizagem podem ser criados diretamente,

com ou sem pastas, conforme as necessidades do professor ou administrador.

O cartdo da pasta apresenta informagdes sobre o numero de Percursos de Aprendizagem que

contém.

Micro Modelos de Percurso de Aprendizagem B ®
[ex] Cloud Navegue por todos os modelos

A Pagina Inicial Pesculisar Q = m

Painel de Controlo

)
(<3
g

Pagina Inicial
Personalizagdo da

pagina inicial
_——
Foundation LMS

Configuragtes do

LMS K
% Animales de la granja Animales de la selva Animales del océano
Conte(ido
&3 Miss Arianna &3 Miss Arianna &3 Miss Arianna

Percursos de

Aprendizagem

[ o) (i i |

] 30 Jan, 2028 =/

Classes 2

[ 30 Jan, 2024 =/

Figura 98: Cartéo de Pasta com Contagem de Percursos/Subpastas

Como podemos ver, o cartdo da pasta apresenta o nimero de percursos de aprendizagem e/ou

subpastas que contém. Ao clicar na pasta, podemos ver o seu conteudo.
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Modelos de Percurso de Aprendizagem
Navegue por todos os modelos

Pesquisar Q =

¥

|Pagina Inicial > English Folder|

English documents English videos

=1 =1

=/ 4 Dec, 2024 =71 4

Figura 99: Pdgina da Pasta com Subpastas Visiveis

Nota Importante: Ao criar uma nova pasta, € obrigatério criar pelo menos um Percurso de

Aprendizagem dentro da pasta para que se possa adicionar conteudo.

8.3.2. Adicionar Percurso de Aprendizagem
Ao escolher a opcao Percurso de Aprendizagem, sera apresentado um formulario a preencher.

O formulario do percurso de aprendizagem tem os seguintes campos:

r ) |

Adicionar novo Percurso de Aprendizagem
Nome *

Descrigio

Objetivos

0 Ano -
Disciplina - Publico

Topicos -

Miniatura

Figura 100: Formuldrio de Percurso de Aprendizagem
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How to speak English for kids

This Learning Path contains diverse content that will help children
leam to speak English

The objective of this leaming path is 1o present videos and other
interesting content that help build vocabulary in English, as well as
encourage the correct pronunciation of words

P |

25 Grade 1 -
English - Publico
Engiish conversation -
Miniatura
<

Figura 101: Exemplo de Formuldrio
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e Campo Nome: Aqui o utilizador deve inserir um nome para a sua pasta;

Campo Descrigao: Se necessario, o utilizador pode adicionar uma descri¢ao para clarificar ou
fornecer mais detalhes sobre a pasta;
Campo Objetivos: Se necessario, o utilizador pode detalhar quais os objetivos que o Percurso
de Aprendizagem pretende alcancar;
Tempo Estimado: Aqui o utilizador pode indicar o tempo estimado (em minutos) que o
Percurso exigira do aluno;
Ano de Escolaridade: Aqui o utilizador seleciona o ano, previamente registado no C3 Micro-
Cloud, ao qual a pasta pertence;
Disciplina: Aqui o utilizador seleciona a disciplina, previamente registada no C3 Micro-Cloud,
a qual a pasta pertence;
Topicos: Aqui o utilizador seleciona os tdpicos, previamente registados no C3 Micro-Cloud,
aos quais a pasta pertence. No entanto, neste caso especifico, se o utilizador quiser inserir
topicos que ainda nao existam no C3 Micro-Cloud, podera escrevé-los diretamente neste
campo. Estes serao automaticamente adicionados e passarao a fazer parte da base de dados
de topicos do C3 Micro-Cloud,
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e Visibilidade do Contetdo: Aqui o utilizador pode definir a visibilidade da sua pasta. Existem
duas opg¢oes:
— Conteudo Publico: Apenas utilizadores com sessao iniciada no C3 Micro-Cloud terdo
acesso;
— Conteudo privado: Apenas o criador do Percurso de Aprendizagem e o Administrador do

C3 Micro-Cloud terao acesso ao mesmo.

Puablico

Privado

Figura 102: Tipos de Visibilidade do Percurso

Nota Importante: Todos os Percursos inseridos dentro de uma pasta herdarao o ano, disciplina e

visibilidade definidos para essa pasta.

e Miniatura (Thumbnail): Para cada Percurso de Aprendizagem, é possivel adicionar uma nova
miniatura, bastando clicar no botdo Escolher Ficheiro. Além disso, também é possivel ajustar
o tamanho da miniatura dentro do cartéo, clicando nas opg¢des de Tamanho da Miniatura.

Por fim, o utilizador pode ainda alterar a cor da miniatura, clicando na opgao Cor.

O passo seguinte é abrir o cartdao do Percurso de Aprendizagem, clicando em qualquer parte do

mesmo para aceder ao editor do Percurso de Aprendizagem.
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BE ® & & 4u

& m EDITAR CONFIGURAGOES

@ Informagio

Adicione contetido a0 seu Percurso de Aprendizagem. Serio mostrados na ordem em que s&o adicionados.

PRE-VISUALIZAR GRAVAR GUARDAR E FECHAR

Figura 103: Editor de Percurso de Aprendizagem

Quando aceder ao Percurso de Aprendizagem, sera apresentada uma pagina com o conteudo
existente (caso ja tenha adicionado algum) nesse percurso, bem como opgdes para reorganizar o

conteudo, elimina-lo e adicionar novo conteudo. De seguida, iremos apresentar alguns exemplos.

Antes de mais, é importante salientar que o conteudo que pode ser adicionado ao Percurso de

Aprendizagem deve ser conteudo ja disponivel no seu C3 Micro-Cloud.

Nota importante: se pretender adicionar ao Percurso de Aprendizagem conteudo que ainda nao se
encontra disponivel no seu C3 Micro-Cloud, devera primeiro carrega-lo na sec¢ao Contetdos do seu
C3 Micro-Cloud. Se ndo souber como o fazer, recomendamos a leitura do capitulo Contetdos deste

documento.

Vejamos agora como adicionar conteudo ao Percurso de Aprendizagem. Para isso, clique no botao
ADICIONAR localizado no canto superior direito do ecra. Ao clicar neste botao, sera aberta uma caixa

com todos os conteudos atualmente disponiveis no seu C3 Micro-Cloud.
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P =

Adicionar Pesquisar Q =

“ : oods in Spanist. F
<« .Y oV !

Figura 104: Selegdo de Conteudo para Adicionar

Adicionar conteido a um Percurso de Aprendizagem é muito simples. Basta clicar no botao +,
localizado em cada cartdo de conteldo, e este sera adicionado automaticamente. Pode adicionar a

quantidade de conteudos que desejar.

Conteudos dentro de pastas também podem ser adicionados. Para isso, basta clicar na pasta
desejada, localizar o conteudo que pretende incluir no Percurso de Aprendizagem e clicar no botao

+.

Antes de adicionar o conteudo, é possivel visualiza-lo. Para isso, basta clicar no botdo em forma de

olho.

Nota Importante: Se quiser adicionar um artigo especifico da Wikipedia ao seu Percurso de
Aprendizagem, deve primeiro selecionar o conteudo da Wikipedia, clicar no botdo de pré-visualizagédo
(icone do olho) e navegar até encontrar o artigo desejado. Em seguida, clique no botdo + para o

adicionar.

Por fim, no cartdo de conteldo, encontrara o botdo Detalhes. Ao clicar neste botao, seré exibida

informagéao detalhada sobre o contetdo selecionado.
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History for kids -
Travel through...

®O=

Figura 105: Cartdes de Conteudo Disponiveis

Ao voltar a pagina principal do Percurso de Aprendizagem, agora com conteudo adicionado, ira
reparar que cada cartdao de conteudo possui botdes que permitem: editar o nome e as notas do

conteudo, eliminar o conteudo e alterar a ordem em que este aparece.

B & # = #u

&« ADICIONAR EDITAR CONFIGURAGBES

@ Informagdo
Adicione conteddo ao seu Percurso de Aprendizagem. Eles serdo mostrados na ordem em que vocé os adiciona.

1 SVi~  Foods in Spanish 4 4k History for Kids rFam |
~ » FUN EASY SCIENCE EXPERIMENT —~ o Introduction to Ancient Civilization
2 B sFoRSscHooL L 5 & s: Review Rap - Ancient World Hi..
< >
s History for kids - Travel through Ti o 4 . o =
3 sw Compllation P B 6 @ How Do Oceans Circulate? 70

VISUALIZAR SALVAR SALVAR E FECHAR

Figura 106: Percurso com Contetdo Adicionado

Se clicar no botao Editar (icone de Iapis) de um contetdo especifico, serd exibido um formuldrio que

permite alterar o nome e as notas do conteudo.
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Editar

Nome

History for Kids

o
o

Figura 107: Botdo de Edigcdo de Contetido do Percurso

No entanto, se clicar no botdo Eliminar (icone de caixote do lixo) de um conteddo especifico, serd

exibido um aviso de confirmagao para garantir que pretende prosseguir com a agao.

) Confirmar

Temn a certeza de que deseja remover?

Figura 108: Aviso de Eliminagdo de Contetdo do Percurso

Além disso, também é possivel alterar a ordem (posigao) dos conteudos. Para isso, basta clicar nos

trés pontos ao lado do conteudo que deseja mover e arrasta-lo para a posigao pretendida.
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&«

@ Informagao

1 SV~ Foods in Spanish

2 B sForscHooL

3 @

me - Compilation

Adicione contetido ao seu Percurso de Aprendizagem. Eles serio mostrados na ordem em que vocé os adiciona

» FUNEASY SCIENCE EXPERIMENT

History for kids - Travel through Ti

B & 5 = Hu

ADICIONAR EDITAR CONFIGURAGOES

V| 4 SWak  History for Kids P | l]
— m Introduction to Ancient Civilization .
s 0 5 m s Review Rap - Ancient World Hi.. /s i
>
1 6 ‘E How Do Oceans Circulate? P |

VISUALIZAR m SALVAR E FECHAR

Figura 109: Alterar a Posi¢cdo dos Contetidos no Percurso

Contudo, se clicar no botéo Eliminar (icone de caixote do lixo) de um conteudo especifico, aparecera

novamente um aviso a confirmar a agao que esta prestes a realizar.

8.3.3. Editar Definigoes do Percurso

Ao clicar no botao Editar Definigdes, sera aberto um formulario que permite ao utilizador editar todas

as informacdes do Percurso de Aprendizagem. Este é o mesmo formulario que foi preenchido

durante o registo do Percurso.

Editar

How to speak English for kids

This Learning Path contains diverse content that will help children
learn to speak English.

Objetivos

H

”»

The objective of this learning path is to present videos and other
interesting content that help build vocabulary in English, as well as
encourage the correct pronunciation of words.

V|

Figura 110: Editar Definigdes do Percurso de Aprendizagem
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Para mais informagdes sobre Percursos de Aprendizagem, consulte o video offline intitulado
"Learning Path" localizado na pasta "C3 Micro-Cloud Training Videos - Portuguese Version" no C3
Micro-Cloud. Em alternativa, pode assistir ao video na plataforma YouTube através do seguinte link:
https://youtu.be/6w7y8f7_rd4w?si=02FxJyOE4Fm4F--b
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9. Turmas

As turmas sao utilizadas pelos professores para interagirem com os seus alunos dentro de um tema
proposto, além de lhes disponibilizarem conteudos através dos Percursos de Aprendizagem. Neste

capitulo, iremos explorar este recurso importante em detalhe.

Bem-vindo ao C3 Micro-Cloud
Vocé esta acessando como Administrador

Configuragdes do
LMS

Contedtdo

Percursos de
Aprendizagem

Classes o1 oo
; 93 ) s
— 3 ; _3 =
icativos
A M

Gerenciamento de Configuragdes do
! Qurmcoes Backups

LMS

Estatisticas

@  Acesso a Intemnet

Figura 111: Vista de Turma

Ao clicarmos na opg¢ao "Turmas" no menu, sera exibida a pagina principal das turmas.

Classes B ® # = 41

Navegue por todas as classes

Pagina Inicial Procurar Q
Painel

Personalizacio da
pagina inicial

§

i€l mundo de los English Geography Grade1- Art

Foundation LMS

animales!

Configuragdes do
i 27 ESTUDANTE g 2 sTuoANTES

Conteddo

e ,gx; e‘ \W'P ablasespanc

Classes Math Science Spanish

Aplicativos

Estatisticas

Figura 112: Pdgina Principal de Turmas

Uma nova turma pode ser criada ao clicar no botao + ADICIONAR, no canto superior direito da
pagina de turmas.

Adicionalmente, é possivel procurar turmas especificas. Veremos estes procedimentos mais a
frente neste capitulo.
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9.1. Pesquisa de Turmas

A pesquisa de turmas é realizada através do campo de pesquisa localizado no canto superior
esquerdo da pagina de turmas. Esta funcionalidade permite ao utilizador localizar facilmente turmas

pelo seu nome.

Classes BE @

HH ﬁm"
Navegue por todas as classes / e Clo
e B w

.))

Figura 113: Vista da Pesquisa de Turmas

9.2. Botao Adicionar Turma

O botao Adicionar Turma encontra-se no canto superior direito da pagina principal de turmas.

Classes B & = = 9

Navegue por todas as classes

Procurar Q

Figura 114: Botdo Adicionar Turma

Ao clicar neste botdo, serd aberta uma caixa com o campo "Nome", onde o professor (ou

administrador) podera introduzir um titulo para a nova turma.

Adicionar nova classe

[~\l:w~ed:<a:;e |

Figura 115: Caixa de Criagdo de Turma

Depois de atribuir um titulo a turma, o utilizador deve clicar no botao Guardar.
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Adicionar nova classe

Nome da classe
[Bio\ogy Clasg ]

Figura 116: Exemplo de Caixa de Criagdo de Turma

ApGs clicar no botdo Guardar, sera aberta automaticamente a pagina da nova turma criada. A partir

daqui, é possivel adicionar Percursos de Aprendizagem.

Nota importante: Caso ainda nao esteja familiarizado com o recurso Percurso de Aprendizagem,

recomendamos fortemente a leitura do capitulo dedicado ao mesmo.

Primeiramente, ao clicar nos trés pontos localizados no lado direito do banner da turma, serédo

apresentadas varias opgdes, tais como:

e Carregar banner;
e Selecionar tema;

e Definigoes.

Biology Class : J

¥ Carregar banner

FEED PERCURSOS DE APRENDIZAGEM USUARIOS

@ Selecionar tema

aic
ﬂ de £ Configuragdes
2 B w »B @

Figura 117: Configuragdo de Nova Turma

9.2.1. Adicionar Banner a Turma

Apos clicar nos trés pontos a direita do banner e selecionar a opgao "Carregar banner", podera inserir
um banner personalizado. Para isso, basta indicar a localizacdo do ficheiro no seu dispositivo ou

arrasta-lo para a area indicada.
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| 4 D |

Carregar banner

Arraste seus arquivos para ca
ou

LS =

Figura 118: Adicionar Banner a Turma

Os banners sdao uma forma de personalizar a aparéncia visual da sua turma.

9.2.2. Adicionar Tema a Turma

Apos clicar nos trés pontos a direita do banner e selecionar a opgao "Selecionar tema", podera

escolher um dos temas pré-definidos disponiveis no seu C3 Micro-Cloud.

v -

Selecionar tema

Figura 119: Adicionar Tema a Turma

4

Depois de selecionar o tema desejado, clique no botdao Guardar e o tema sera automaticamente

aplicado como imagem da turma.

9.2.3. Definigoes

Apos clicar nos trés pontos no lado direito do banner e selecionar a opgao "Defini¢goes”, sera

apresentado um formuldrio com as seguintes op¢des de configuracao para o utilizador:

e Campo Nome;

e Campo Descrigao;
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e Feed: é onde os alunos podem interagir com o professor e com os colegas de turma. Neste

campo, o professor (ou administrador) tera trés opgoes:

— Os alunos podem publicar e comentar;

— Os alunos apenas podem comentar;

— Apenas os professores podem publicar e comentar.

e Utilizadores: esta configuragao determinara o nivel de visibilidade entre os alunos de uma

turma. Existem trés opgoes:
— Os alunos ndo podem ver ninguém;

— Os alunos podem ver outros alunos;

— Os alunos podem ver todos os membros da turma.

| &

Biology Class Configuragoes

Nome
{Biology Class ’

Descrigao

Feed

Os alunos podem postar e comentar -

Usuarios

Os alunos podem ver professores e alunos na classe -

Cancelar Salvar

[

|

Figura 120: Definigées da Turma

9.3. Feed

O feed da turma é uma excelente ferramenta de mensagens para comunicagdo entre alunos e

professores dentro de uma turma especifica. Se os alunos tiverem sido autorizados (através do

painel de definigdes) a publicar no feed, terdo acesso aos seguintes recursos:

e Adicionar um link;
e Publicar uma fotografia;

e Gravar um video;
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e Fazer um desenho;

e Anexar um ficheiro.

Biology Class

I FEED [ PERCURSOS DE APRENDIZAGEM USUARIOS

@m-%@|

Figura 121: Feed da Turma

9.4. Percurso de Aprendizagem

O conteudo das turmas € adicionado através dos Percursos de Aprendizagem.

FEED PERCURSOS DE APRENDIZAGEM USUARIOS

Ordenar por

Nome (crescente) - + ADICIONAR

Figura 122: Percurso de Aprendizagem da Turma

No separador Learning Path, localizado no canto superior esquerdo, existe uma opg¢ao para ordenar
os Percursos de Aprendizagem por ordem ascendente ou descendente, com base nas seguintes

opgoes:

¢ Nome;
e Data de criagao;

e Data da ultima atualizagao.
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Para adicionar contetudo (Percurso de Aprendizagem) a turma, basta clicar no botdo ADICIONAR,

situado no canto superior direito do ecra.
Ao clicar neste botao, surgem duas opgoes:

e Adicionar um Percurso de Aprendizagem existente;

e Criar um Percurso de Aprendizagem de raiz.

ADICIONAR

Percurso de Aprendizagem a partir do zero

Percurso de Aprendizagem a partir de existentes

Figura 123: Opgdes do Botdo Adicionar Percurso

9.4.1. Criar um Percurso de Aprendizagem de Raiz

Se clicarmos na opgao Criar um Percurso de Aprendizagem de raiz, sera aberta uma caixa para

preenchimento do nome do percurso.

F |

Adicionar Percurso de Aprendizagem

Nome do Percurso de Aprendizagem
{Herbivorous Animals|

Figura 124: Criar Percurso de Raiz

Depois de preencher a informagao, clique no botdo Guardar. Sera automaticamente redirecionado
para o separador Learning Path, onde encontrara o item que acabou de criar. Clique nos trés pontos

no canto superior direito do percurso.
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Biology Class

Nome (crescente) v + ADICIONAR

FEED PERCURSOS DE APRENDIZAGEM USUARIOS

Figura 125: Definigdes do Percurso de Aprendizagem da Turma

Serao apresentadas as seguintes opgoes:

Publicar: Para publicar/activar o Percurso de Aprendizagem, pode utilizar o botao Publicar,
localizado no proprio percurso. Depois de configurar o contedido da turma com os Percursos
de Aprendizagem, pode decidir quais estardo disponiveis para os alunos. Os Percursos de
Aprendizagem so6 ficam visiveis para os alunos depois de serem publicados através do botao
Publicar. Até 13, ndo aparecerao quando os alunos acederem a turma;

Pré-visualizar: Permite visualizar o percurso, e esta op¢ao s6 fica ativa depois da publicacao;
Exportar como Percurso de Aprendizagem: Permite que o Percurso de Aprendizagem passe
a integrar a lista geral de Percursos do seu C3 Micro-Cloud. Ou seja, ao aceder ao menu de
Percursos de Aprendizagem, encontrara os que criou e exportou;

Editar: Ao clicar nesta opgdo, sera apresentada uma nova pdagina onde pode adicionar
conteudo ja existente no seu C3 Micro-Cloud ao percurso, bem como editar as informagoes
do formulario do Percurso de Aprendizagem. Como esta opgdo exige mais detalhe, sera
explicada a sequir;

Duplicar: Ao clicar nesta opgao, o percurso sera duplicado;

Eliminar: Ao clicar nesta opgao, o percurso sera eliminado.

Agora, vamos aprender como adicionar contetido ao Percurso de Aprendizagem, usando a opgao

Editar, que abordamos anteriormente. Para isso, clique no botao ADICIONAR, localizado no canto

superior direito do ecra.
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B & & = Y

« ADICIONAR EDITAR CONFIGURAGOES
@ Informagao
Adicione contelido ao seu Percurso de Aprendizagem. Serlio mostrados na ordem em que sdo adicionados.
PRE-VISUALIZAR GRAVAR GUARDAR E FECHAR

Figura 126: Editor do Percurso de Aprendizagem

Ao clicar no botéao, surgird uma caixa com todo o conteudo disponivel no seu C3 Micro-Cloud.

F

Procurar

. Animales de |a selvz

Escolher Percurso de Aprendizagem

Animales de la granja
30jan 2024, Ediado 29 nov 2024

30 jan 2024, Editado 29 nov 2024

Animales del océano
30 jan 2024, Editado 29 nov 2024

English Document
4 dez 2024, Editado 4 dez 2024

History Learning Path

. |

Figura 127: Selecionar Contetdo a Adicionar

Adicionar conteudo é simples: basta clicar no botao + de cada cartao de contetdo. Pode adicionar

quantos quiser.

Também é possivel adicionar conteudo guardado dentro de pastas. Para isso, clique na pasta

desejada, encontre o conteudo e clique no botéo +.

Antes de adicionar, é possivel fazer uma pré-visualizagao, clicando no icone com forma de olho.
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Nota Importante: Para adicionar um artigo especifico da Wikipedia, selecione primeiro o conteudo
da Wikipedia, clique no botdo de pré-visualizacdo (icone de olho), navegue até encontrar o artigo

desejado e sé depois clique no +.

Também existe o botdo Detalhes, que mostra mais informagdes sobre o conteudo selecionado.

,GD\

“'T v :!? 1

- 3y

History for kids -
Travel through...

®O=

Figura 128: Cartdes de Conteudo do Percurso

Voltando a pagina principal do percurso, agora com conteudo adicionado, vera que cada item

apresenta botdes para: Editar o nome e as notas, Eliminar o conteludo e Alterar a ordem dos itens.

B 7 kb
B & ;= g Wi
¢
@ Informagao
Adicione conteido a0 seu Percurso de Aprendizagem. Eles serdo mostrados na ordem em que vocé os adiciona
1 5= Foods in Spanish s 0 B 4 4t History for Kids Va1
» » FUN EASY SCIENCE EXPERIMENT _ .. Introduction to Ancient Civilization — .
2 B sForscHooL L 5 = s: Review Rap - Ancient World Hi... /s m
< >
- History for kids - Travel through Ti = = =
L= q = =828 How Do Oceans Circulate?
3 B e compilation s mE 6 & s 0
D €D

Figura 129: Percurso com Contetdo Adicionado

Clicando no icone do lapis, aparece um formuldrio para editar nome e notas do conteudo.
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Editar

Nome

History for Kids

Cancelar Gravar
—

Figura 130: Editar Contetdo

Clicando no icone do caixote do lixo, surge um aviso a pedir confirmacao para eliminar.

@ confirmar

Temn a certeza de que deseja remover?

Figura 131: Aviso de Eliminagdo de Contetdo

Para reordenar os conteudos, clique nos pontos ao lado do item e arraste-o para a nova posi¢ao.
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B & & T $

& /ADICIONAR EDITAR CONFIGURAGOES

@ Informagdo
Adicione contetdo a0 seu Percurso de Aprendizagem. Eles serfio mostrados na ordem em que vocé os adiciona

1 §4T  Foodsin Spanish | 4 T4 History for Kids | l]‘
- » FUN EASY SCIENCE EXPERIMENT o Introduction to Ancient Civilization
2 il srorscHooL /0 5 & . roiewrop-ncientworabi. 4 W
< >
. History for Kids - Travel through Ti - = =
3 BF e compiiaton I 6 {5 HowDo oceans Circulate? P

VISUALIZAR SALVAR SALVAR E FECHAR

Figura 132: Alterar Ordem dos Contetdos

Outro botéo disponivel na pagina do Percurso de Aprendizagem é o Editar Definigoes. Ao clicar neste
botdo, sera apresentado um formuldrio que permite ao utilizador editar todas as informagdes
relacionadas com o Percurso de Aprendizagem. Este formulario € o mesmo utilizado aquando do

registo inicial do percurso.

Editar

Nome ™

How to speak English for kids

Descricdo

This Learning Path contains diverse content that will help children
learn to speak English.

Objetivos

H
= 9

The objective of this learning path is to present videos and other
interesting content that help build vocabulary in English, as well as
encourage the correct pronunciation of words.

Cancelar Gravar

LS A

Figura 133: Editar Definigdes do Percurso de Aprendizagem
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Campo Nome: Aqui o utilizador deve indicar o nome da sua pasta;

Campo Descrigao: Caso considere necessario, o utilizador pode adicionar uma descri¢do

para clarificar ou fornecer mais detalhes sobre a pasta;

Ano de Escolaridade: Aqui o utilizador deve selecionar o ano de escolaridade ao qual esta

pasta pertence, de entre os que ja estao registados no C3 Micro-Cloud,;

Disciplina: Aqui o utilizador deve selecionar a disciplina a qual esta pasta pertence, também

previamente registada no C3 Micro-Cloud;

Temas: Aqui o utilizador pode selecionar os temas aos quais a pasta esta associada. Caso

o tema pretendido ainda nao exista no C3 Micro-Cloud, pode escrevé-lo diretamente neste

campo. O tema sera automaticamente criado e adicionado a base de dados de temas do C3

Micro-Cloud,;

Visibilidade do Contetdo: Aqui o utilizador pode definir o nivel de visibilidade da sua pasta.

Existem duas op¢des:

— Conteudo publico: Apenas acessivel para utilizadores registados e com sesséao iniciada
no C3 Micro-Cloud;

— Conteudo privado: Apenas acessivel ao criador do Percurso de Aprendizagem e ao
Administrador do C3 Micro-Cloud.

Publico

Privado

Figura 134: Tipos de Visibilidade dos Percursos de Aprendizagem

Nota Importante: Todos os Percursos de Aprendizagem inseridos numa pasta irdo herdar o ano,

disciplina e nivel de visibilidade definidos para essa pasta.

Miniatura (Thumbnail): Para cada Percurso de Aprendizagem é possivel adicionar uma
miniatura personalizada, clicando no botdo Escolher ficheiro. Também é possivel ajustar o
tamanho da miniatura no cartao, utilizando as opgées Tamanho da miniatura. Finalmente, o

utilizador pode alterar a cor de fundo da miniatura, clicando na opgéao Cor.
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9.4.2. Adicionar um Percurso de Aprendizagem Existente

Se clicarmos na opgao Percurso de Aprendizagem Existente, serdo exibidos todos os Percursos de
Aprendizagem que ja se encontram disponiveis no seu C3 Micro-Cloud. Adicionar estes percursos a

sua turma é simples — basta selecionar os que pretende incluir e clicar no botao Confirmar

r A

Escolher Percurso de Aprendizagem

Procurar Q

Animales de la granja

30 jan 2024, Editado 29 nov 2024

. Animales de la selva
30 jan 2024. Editado 29 nov 2024

Animales del océano
30 jan 2024. Editado 29 nov 2024

English Document
4 dez 2024. Editado 4 dez 2024

“ History Learning Path -

m Confirmar
V)|

A~

Figura 135: Adicionar Percurso de Aprendizagem Existente

9.5. Utilizadores

O terceiro separador na pagina da turma serve para selecionar os alunos e professores que serao
atribuidos a turma. No topo da pagina, encontrara o botdo + ADICIONAR ALUNOS. Ao descer na
pagina, vera também o botdo + ADICIONAR PROFESSORES.

Biology Class

FEED PERCURSOS DE APRENDIZAGEM USUARIOS |

Py
Fetudanies
[ ————

Figura 136: Adicionar Alunos a Turma

Page 82 of 140

C3 Micro-Cloud: Manual do Administrador | Versdo 5.1



B4 CriticalLinks

—y
Professores + ADICIONAR PROFESSORES

Figura 137: Adicionar Professores a Turma

9.5.1. Adicionar Alunos

Quando o utilizador clica no botao + ADICIONAR ALUNOS, aparece uma caixa com todos os alunos
registados na C3 Micro-Cloud. E possivel adicionar todos os alunos de uma sé vez, assinalando a

caixa ao lado de "Todos os Alunos".

Também pode selecionar alunos individualmente, marcando a caixa ao lado do nome de cada um.
Depois de fazer a selegao, clique na seta para a direita (entre as duas caixas) para adicionar os alunos
a turma. Para remover alunos da turma, selecione-os na caixa da direita e clique na seta para a

esquerda.

Adicionar alunos a classe

Pracurar Q

Todos as alunos Alunos adicionados
0/25 selecionado(s) 0/0 selecionado(s]

Student1

Student10 l

Student11

Student12

Student13

Student1d

OO0 O0ODODDOODOO0O O

Student15

Figura 138: Caixa para Adicionar Alunos a Turma

9.5.2 Adicionar Professores

Quando o utilizador clica no botdo + ADICIONAR PROFESSORES, aparece uma caixa com todos os
professores registados no C3 Micro-Cloud. Pode adicionar todos os professores de uma so vez,

assinalando a caixa ao lado de "Todos os Professores".
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Em alternativa, é possivel selecionar professores individualmente, marcando a caixa ao lado do

respetivo nome. Depois de fazer a selegdo, clique na seta para a direita (entre as duas caixas) para

adicionar os professores a turma. Para remover professores da turma, selecione-os na caixa da

direita e clique na seta para a esquerda.

Adicionar professores a classe

Procurar Q

Todos s professeres
O o cciecionadots)

D) Wesley Bareos

« 1 59 60 61

1=

Figura 139: Caixa para Adicionar Professores a Turma

Para mais informacgdes sobre Turmas, consulte o video offline intitulado " Como Inserir Classes no

C3 Micro-Cloud", localizado na pasta “C3 Micro-Cloud Training Videos - Portuguese Version” no

C3 Micro-Cloud. Ou veja o video na plataforma YouTube através do seguinte link:

https://youtu.be/tattRgkC2Cc?si=vEUGf2h8yljrJpaq
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10. Aplicativos

Os Aplicativos (Apps) sdo softwares que a C3 Micro-Cloud recebe a partir da C3 Cloud Control e
que podem ser executados localmente. Estas aplicag6es aparecem no menu Aplicativos,
apresentadas de forma semelhante as cartas de conteuddo. Ao clicar numa aplicagao, esta sera

carregada e iniciada automaticamente.

Micro Aplicativos o i
1"—‘“2 & Navegue por todos os aplicativos B & # = g'fb

Configuragdes do Prostieer Q

Ms
@ GeaGebra

GeoGebra

Percursos de
Aprendizagem

Conteddo ’

Classes

[l
5
g
]
5

Acesso & Internet

Rede Local

Ponto de acesso Wi-
Fi

Internet Firewall

Filtro de Intenet

Figura 140: Vista das Aplicagées

Ao clicar no botao "Detalhes", localizado no canto inferior esquerdo da carta da aplicagao, sera

aberta uma pdagina lateral com mais informacoes.

Detalhes X

) Estado
Ativar/desativar aplicativo
Nome
Moodle 4.2
Criador
C3Cloud
Portas

HTTP/8126

Figura 141: Detalhes da Aplicagdo
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11. Estatisticas

A pagina Estatisticas fornece uma visao geral da utilizagdo do C3 Micro-Cloud, incluindo atividade

relacionada com conteudos, percursos de aprendizagem, utilizadores e acesso a internet.

Percursos de

Principais contetdos

Classes ]

Aplicativos

[

Bridging the Digital Divide with
€3 Micro-Cloud pdf
Algebra
Acesso  Internet

= toe [ English for everybody
»

Ponto de acesso Wi
Fi content
thumbnaik-

Estatisticas

Internet Firewall
)
content-

Filtro de Internet thumbnail- 2] Animales de la granja

s Carha e tntarnat R

Figura 142: Vista Geral das Estatisticas

A parte superior da pagina apresenta informagdes sobre o nimero total de visualizagdes, bem

como o numero de visualizagdes de conteudos e de percursos de aprendizagem.

Figura 143: Vista de Estatisticas

A secgao seguinte apresenta detalhes sobre os conteudos e percursos de aprendizagem mais

visualizados.
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Principais contetdos ® Principais Percursos de Aprendizagem

Detalhe:

[n]

Nome do conteddo Visualizagdes Nome do Percurso de
Aprendizagem
Amistad_Funesta
Jose_Marti.pdf.zip 4
content- Algebra
thumbnail-

Critical Links
English for everybody

!1“ FUN EASY SCIENCE

~ EXPERIMENTS FOR SCHOOL
u Rk ik G e
istorye

w History for Kids

Animales de la granja

Explorando el Mundo Animal
16-200f79 <

1-50f 10 <

Figura 144: Estatisticas — Conteudos e Percursos de Aprendizagem Mais Visualizados

A seccdo intermédia da pagina de Analises apresenta dados relativos aos utilizadores do C3
Micro-Cloud.

[ Usudrios mais ativos + Atividade dos usuérios
etalt - Semana passada v

student1
teacher1
teacher

student2

06/Dec 08/Dec  10/Dec

Figura 145: Estatisticas — Utilizadores

Sao destacados os utilizadores mais ativos, bem como os horarios em que acederam ao sistema.
Esta informagéo pode ser visualizada relativamente a ultima semana ou ao ultimo més.

A ultima seccao da pagina de Anadlises apresenta dados estatisticos sobre o Proxy do C3 Micro-
Cloud.
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Estatisticas de pro
: proxy

Largura de banda economizada
143 MB

Lista de sites

Sitio Web

c3edu.online:443 il

videohd6.mais.uol.com.br:443 21

gsp64-ssl.is.apple.com:443 118

static.xx.fbcdn.net:443 1n7

iphone-id.apple.com:443 nz

Linhas por pagina: 5 « 46-50 of 2113 < >

Figura 146: Estatisticas de Proxy

A analise da cache permite medir a quantidade de dados da internet que foi guardada gracgas a agao
do proxy, assim como apresentar uma lista dos websites mais frequentemente acedidos. Pode-se

selecionar um intervalo de tempo especifico para consultar estes dados.

Para mais informacgdes sobre a funcionalidade de Analises, consulte o video offline com o titulo '
Painel Analitico do C3 Micro-Cloud", disponivel na pasta "C3 Micro-Cloud Training Videos -
Portuguese Version", no proprio C3 Micro-Cloud. Em alternativa, pode visualizar o video através da
plataforma YouTube no seguinte link: https://youtu.be/pnNXikfq30g?si=PM6zB9989MTO0h-kX
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12. Acesso a Internet

B4 CriticalLinks

Para modificar qualquer um dos parametros predefinidos fornecidos com o seu dispositivo, devera

ter, pelo menos, conhecimentos basicos de administragao de redes.

Nesta pagina, pode configurar a porta WAN do seu C3 Micro-Cloud. Esta porta é normalmente ligada

ao lado da internet da sua rede, desde que exista uma ligagao ativa a internet.

s fiid < B & & = @

Configuragdes do
LMS.

Contetdo Status da conexdo do cabo: ' Conectado

Percursos de Método de configuragio de IP
Aprendizagem Automatico (DHCP) -
Classes

Endereso 1P

Aplicativos 192.168.90.179/24.

. por exemplo, 192.168.200.1/1-32
Estatisticas

Acesso & Internet
Rede Local 192.168.90.254
Ponto de acesso Wi-

Fi

92.168.90.254
Internet Firewall

Filtro de Intemnet.

Resetar salvar

Figura 147: Vista de Acesso a Internet

E possivel configurar a ligagdo WAN de duas formas:

e Automatico (DHCP): Existe um servidor DHCP ativo na sua rede, e o C3 Micro-Cloud obterd

automaticamente um endereco IP a partir dele;

e Estatico: Nao existe um servidor DHCP na sua rede ou prefere atribuir manualmente um

endereco IP ao seu C3 Micro-Cloud, juntamente com todas as definicdes necessarias para

que funcione corretamente.
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12.1. Acesso a Internet Automatico
Se selecionar a opgéo "Automatico (DHCP)" como método de configuragao de IP, todos os campos
desta pagina serao preenchidos automaticamente com os dados fornecidos pelo servidor DHCP da

sua rede. Se alguma informagao estiver em falta, podera ser por um dos seguintes motivos:

e 0O cabo de rede nao esta ligado, ou foi ligado a porta errada do C3 Micro-Cloud. Certifique-se
de que o cabo estd ligado a porta WAN designada (especialmente se o seu dispositivo tiver

duas portas);
e A suarede nao possui um servidor DHCP;

e A sua rede possui um servidor DHCP, mas este ndo esta a atribuir um enderecgo IP ao C3
Micro-Cloud (por ma configuragao, politicas de segurancga, ou outros motivos. Neste caso,

devera consultar o administrador de rede).

12.2. Acesso a Internet Estatico
Se selecionou "Estatico” como método de configuragao de IP, entdo tera de fornecer manualmente

todas as informacgdes necessarias:

e Endereco IP: O enderego IP que sera atribuido ao C3 Micro-Cloud. Deve estar dentro da sub-
rede da suarede local,

e Mascara de rede (Netmask): A mdscara de rede correspondente ao endereco IP
configurado;

e Gateway: O endereco IP do dispositivo que fornece acesso a internet ao C3 Micro-Cloud,

e Servidor DNS: O servidor a montante responsavel pela resolugdo de nomes DNS.

12.3. Acesso a Internet por LTE

Se tiver uma ligagao LTE, continue com esta secg¢ao. Caso contrario, consulte as secgoes 14.1

“Acesso Automatico a Internet” ou 14.2 “Acesso a Internet com IP Estatico”.

LTE (Long Term Evolution) é uma tecnologia de comunicagdo moével de alta velocidade que permite
a transmissédo de dados sem fios. E a quarta geracdo das redes mdveis, também conhecida como
4G. Esta funcionalidade permite que o C3 Micro-Cloud se ligue a Internet através de um cartdo de
dados (cartdo SIM). Desta forma, é possivel aceder a Internet em locais sem infraestrutura de rede,

mas com cobertura de dados modveis.
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-
??255% i [ B & & =

Aprendizagem

Classes Acesso a Internet

Aplicagbes ~ .
CONFIGURACOES WAN MOVEL
Estatisticas

) Acesso a Internet
Ativar/desativar funcionalidade

5 Status da conexao
Acesso a Internet
L\Z\B Desconectado

Rede de Area Local Movel: (T

Ponto de Acesso

WiFi

Repor Gravar
Internet Firewall

Filtro de Intemnet

Cache da Internet

Active Directory

GPO

Partilha Pablica

Figura 148: Acesso a Internet por LTE

Ao clicar em Acesso a Internet via LTE, ira encontrar trés separadores:
e Settings;
e WAN;

e Movel.

12.3.1. Acesso a Internet por LTE — Separador Configuragoes
No separador Definigdes, vera o estado da ligacdo. E importante manter a opcdo “Acesso a
Internet” ativada. Como é possivel verificar, o C3 Micro-Cloud esta ligado a Internet utilizando a

ligagcdo Mével.

—>| LTE

Acesso a Internet

4

|coNF|sunAcées WAN  MOVEL

@ Acesso a Internet
Ativar/desativar funcionalidade

Status da conexao

wa:

Movel: @EEELE

Repor Gravar

Figura 149: Acesso a Internet por LTE — Separador Definigdes
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12.3.2. Acesso a Internet por LTE — Separador WAN

Aqui, como a ligagao esta a ser feita via rede mével, o separador de ligagao WAN aparecera com o

estado “desligado”, e os campos de enderego IP, mascara de rede, gateway e servidor DNS estardo

desativados.

Acesso a Internet
Estado da ligagio do cabo

Automatico (DHCF)

Figura 150: Acesso a Internet por LTE — Separador WAN

12.3.3. Acesso a Internet por LTE — Separador Moével

No separador Mdvel, apenas precisa de clicar em “Ativar Dados Méveis”. Nao é necessario

preencher mais nada.

Se for necessario alterar alguma informacao, devera solicita-la junto do seu fornecedor local de

servigos de Internet.

Acesso a Internet

CONFIGURAGOES ~ WAN

. Dadoes méveis
Ativar/desativar dados méve
Nome do APN

Nome de utilizador

Palavra-passe

Repor

Gravar

Figura 151: Acesso a Internet por LTE — Separador Movel
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13. Rede Local (LAN)
Para efetuar qualquer alteragdo nos parametros predefinidos fornecidos com o seu dispositivo, é

recomendavel possuir conhecimentos basicos de administragao de redes.

Nesta pagina, é possivel configurar o enderego IP e as defini¢des do servidor DHCP para o lado da
Rede Local (LAN) do C3 Micro-Cloud. Tipicamente, este é o lado da rede ao qual estarao ligados os
dispositivos usados por professores e alunos, como portateis, computadores de secretaria, tablets

e smartphones.

Rede Local
Nome do has
c3
Acesso 3 Internet
trderega
Rede Local 172.16.0.1/24
P— por exemplo, 192.166.1.200/1-30

Fi

Internet Firewall

@

Filtro de internet

Cache da Intemet

Active Directory 172.16.0.10

GPQ por exampio, 192.168.1.100

Fim do intervalo de endereos P
172.16.0.200

Servigos remotos Dor exempio, 192.168.1.200

Pasta Piblica

? BAF O

Figura 152: Vista da Rede Local

E recomendado manter a configuragio predefinida, a menos que seja necessario fazer alguma
alteragdo. Apos efetuar alteragdes em qualquer seccao, lembre-se de clicar em "Guardar" para

confirmar a nova configuragao.

Nota Importante: Ao alterar o endereco IP da LAN, certifique-se de que nao entra em conflito com o
enderego IP da WAN (normalmente fornecido pelo router a montante ou pelo seu fornecedor de

servigos de internet).

A configuracdo da LAN é composta pelos seguintes elementos:
¢ Nome do Host (Hostname): Um nome unico que identifica um dispositivo ligado a rede. Este
serd o nome do host do C3 Micro-Cloud;
e Endereco IP: Um conjunto de nimeros que identifica de forma Unica um dispositivo na
internet ou numa rede local;
e Mascara de rede (Netmask): Um cédigo de 32 bits que divide o endereco IP em rede e hosts,

essencial para a comunicagao em redes.
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c3

172.16.0.1/24

por exem

plo, 192.168.1.200/1

Figura 153: Rede Local — Nome do Host, IP e Mdscara de Rede

Servidor DHCP: Permite ativar/desativar o servidor DHCP do lado LAN do C3 Micro-Cloud,
bem como definir o intervalo de enderegos IP que serdo atribuidos automaticamente aos
dispositivos ligados.

Intervalo de enderecos IP (inicio e fim): Define a gama de enderegos IP disponiveis na rede.
Por exemplo, se a rede for 10.10.10.0/255.255.255.0, o intervalo de enderecos IP pode ir de
10.10.10.150 a 10.10.10.200. E uma boa pratica deixar alguns enderegos IP fora do intervalo
DHCP, para que seja possivel atribuir IPs fixos manualmente a dispositivos especificos, se

necessario.

. Servidor DHCP
172.16.0.10

Fim do intervalo de enderegos IP
172.16.0.200

exemplo, 192.168.1.200

ndereos IP

Figura 154: Configuragdo do Servidor DHCP

Portal Cativo (Captive Portal): E uma pagina web que permite controlar e gerir 0 acesso a
internet em redes Wi-Fi publicas. Quando ativado, os utilizadores ligados a internet através
da Wi-Fi ou da porta LAN do C3 Micro-Cloud serao redirecionados automaticamente para a
pagina principal C3 Micro-Cloud, na primeira vez que tentarem aceder a internet. A
configuragao do Portal Cativo também permite definir o nimero maximo de utilizadores

permitidos, até um total de 2.000 utilizadores.

» Pf)rtal ca‘tl\./o ‘

Definir o nimero maximo de usuarios permitidos

Figura 155: Portal Cativo
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14. Ponto de Acesso Wi-Fi

E recomendavel possuir conhecimentos basicos de administragao de redes caso pretenda alterar os

parametros predefinidos do seu dispositivo.

Se 0 seu C3 Micro-Cloud incluir um ponto de acesso Wi-Fi, esta pagina apresentara todas as op¢oes

de configuragao relevantes para o seu Ponto de Acesso.

oo e oo Wi
- esativer fur al

Configurages avancadas

Figura 156: Vista do Ponto de Acesso Wi-Fi

Atualmente, os dispositivos C3 Micro-Cloud podem ser fornecidos com dois tipos de pontos de

acesso, dependendo da configuragao escolhida:

e WiFi 5 (802.11ac) — Radio Unico, banda dupla;
e WiFi 6 (802.11ax) — Duplo radio, banda dupla.

As opgdes de configuragao serdo adaptadas de acordo com a tecnologia do seu ponto de acesso.
Se o0 seu C3 Micro-Cloud nao estiver equipada com um ponto de acesso, esta pagina indicara essa

informacao.
A configuragao da rede sem fios comecga sempre pelas opgdes basicas:

e Ativar ou desativar o ponto de acesso Wi-Fi;
¢ Definir o nome do Wi-Fi (WiFi AP Name): pode ser qualquer nome a sua escolha;

e Definir a palavra-passe do Wi-Fi (WiFi AP Password): deve ter entre 8 e 63 caracteres.
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. Ponto de Acesso WiFi

NiFi AR ™

c3edu.online

......... Q

8 a 63 caracteres ou vazio para acesso aberto

Figura 157: Definigées Bdsicas de Wi-Fi

Por predefinigdo, o C3 Micro-Cloud vem configurada com os seguintes dados:

Nome Wi-Fi: c3edu.online

Palavra-passe: mydemokey

Em seguida, temos as Definigcoes Avangadas do Ponto de Acesso Wi-Fi. Nesta secgao, pode ajustar

configuragbes avangadas relacionadas com o Ponto de Acesso do seu C3 Micro-Cloud:

Banda Wi-Fi: Escolha entre 2.4GHz, 5GHz ou 2.4GHz + 5GHz (esta ultima apenas disponivel
em Pontos de Acesso Wi-Fi 6). A banda 2.4GHz oferece maior compatibilidade,
especialmente com dispositivos mais antigos, enquanto que a banda 5GHz permite
velocidades mais rapidas, mas com um alcance mais curto, desde que os seus dispositivos

a suportem.

Dominio Regulamentar: Para garantir a melhor compatibilidade Wi-Fi, selecione o pais onde

o seu C3 Micro-Cloud esta a operar. Isto assegura uma selegao de canais mais adequada.

Canal: Pode escolher entre uma lista de canais disponiveis com base no pais e na banda
selecionada. A opgao "Automatico” ajuda a detetar o canal mais adequado ao seu ambiente

sem fios.
Modo: Escolha o tipo de Ponto de Acesso que deseja configurar.

Seguranga: Selecione o tipo de segurancga para o seu Ponto de Acesso. O WPA2 é geralmente

a opgao mais compativel e segura.
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Configuragdes avangadas

Banda WiFi

@® 246hz Q 5Ghz

United States of America (the)

IEEE 802.11n

Figura 158: Definigées Avangadas de Wi-Fi

Adicionalmente, dando continuidade a configuracdo da rede Wi-Fi, temos agora a opgdo WPA
Enterprise. Trata-se de um protocolo de seguranga que encripta os dados transmitidos através de
redes sem fios, garantindo a privacidade. O WPA Enterprise € um padrao de autenticagao sem fios

que oferece segurancga reforgcada em comparagao com o WPA Personal.

Nesta seccao, pode ligar o seu C3 Micro-Cloud a um servidor RADIUS externo, de forma a permitir a
autenticagao através de nome de utilizador e palavra-passe para aceder a rede Wi-Fi do C3 Micro-
Cloud:

¢ Endereco do Servidor de Autenticagao: O endereco IP do seu servidor RADIUS;

e Palavra-passe do Servidor de Autenticagado: A palavra-passe configurada no seu servidor
RADIUS;

¢ Porta do Servidor de Autenticagao: A porta onde o servidor RADIUS esta configurado para

aceitar ligagoes.
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» YYPA E‘mpr-esa

.......... Q

Resetar Salvar

Figura 159: Configuragdo WPA Enterprise

Aqui, pode criar uma rede Wi-Fi adicional com acesso restrito. Esta rede tem o seu proprio servidor
DHCP ativado, fornecendo enderecos IP dentro de uma rede local isolada. Os dispositivos ligados a

este SSID Virtual ndo terao acesso a internet.

¢ Nome do SSID Virtual: O nome que deseja atribuir ao seu Ponto de Acesso Virtual;

o Palavra-passe do SSID Virtual: A palavra-passe para aceder a esta rede;

¢ Rede visivel: Se estiver selecionada, o SSID sera anunciado publicamente, o que significa
que os dispositivos poderao ver este SSID ao procurarem redes Wi-Fi. Se esta opgao estiver
desativada, os utilizadores terdo de adicionar esta rede manualmente a sua lista de redes
Wi-Fi.

» \ﬁrtgal SSI(?

............ Q

Figura 160: Configuragdo do SSID Virtual
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Ao descer até ao fundo da pdagina, encontrara uma lista das estagoes ligadas ao Ponto de Acesso
do seu C3 Micro-Cloud (caso existam). Esta secgédo permite visualizar rapidamente informagoes

chave sobre os dispositivos ligados, tais como:

¢ Enderego MAC: O enderegco MAC de cada dispositivo ligado;

e Endereco IP Atribuido: O endereco IP atribuido a cada dispositivo (apenas visivel se estiver
a usar o servidor DHCP do C3 Micro-Cloud);

e Sinal (%): A intensidade da ligagdo Wi-Fi com o C3 Micro-Cloud,;

e Mbps: A velocidade atual a que o dispositivo esta ligado ao Ponto de Acesso do C3 Micro-
Cloud.
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15. Firewall da Internet

E recomendavel ter conhecimentos bésicos de administracdo de redes caso pretenda modificar

algum dos parametros predefinidos fornecidos com o seu dispositivo.

A péagina Firewall gere o acesso ao seu C3 Micro-Cloud proveniente da WAN (rede externa/internet)
e esta ativada por defeito. Esta secgdo inclui uma lista de servigos predefinidos que sao
frequentemente utilizados pelo dispositivo. Por padrao, o Firewall do C3 Micro-Cloud bloqueia todas
as tentativas de ligacao externas, a menos que sejam explicitamente autorizadas através da ativacao

do servigo correspondente no firewall.

Miero T o
Uwu B & i < ﬁﬁn
@ Estatisticas
Rede ® Internet Firewall

Ativar/desativar recurso
Acesso 3 Internet
Criar Servigo
ob  Rede Local
Servicos disponivels
—~  Ponto de acesso Wi-
= i ® weocul ®
Q@  intemet Firewall B sNwp °©
. RS
Filtro de Intemnet » e
Ldap and Share Services
€3 Cache da Internet » P °©
S, BB  Proxy Server ®
B  Active Directory
® ssH (o]
@ oo

Resetar Salvar

]
or

Figura 161: Vista da Firewall

15.1. Servigos de Firewall Predefinidos

Os servigos de firewall predefinidos, que ja vém configurados por defeito, sdo os seguintes:

e Web GUI (ativado por defeito para permitir o acesso externo ao C3 Micro-Cloud): E a
interface grafica do utilizador do firewall;

e SNMP (Protocolo Simples de Gestdo de Redes): E um protocolo de gestdo de redes que
permite monitorizar e gerir dispositivos de rede, como servidores, routers, switches e
sistemas de armazenamento;

e DNS (Servigo de Nomes de Dominio): E uma ferramenta de seguranca que monitoriza e
filtra o trafego DNS para proteger os utilizadores e os ambientes de Tl contra ameacas. O
DNS é o sistema que traduz nomes de dominio, como "exemplo.com", em enderegos IP;

e LDAP (Protocolo Leve de Acesso a Diretorios) e Servigos de Partilha;
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 Servidor Proxy: E um sistema de seguranca de rede que atua como intermedidrio entre o
cliente e o servidor da internet;

e SSH (Secure Shell): E um protocolo de rede que utiliza encriptacdo para garantir a
seguranca das ligagOes entre dispositivos e a transferéncia de ficheiros entre cliente e

servidor.

. Internet Firewall

Ativar/desativar recurso
Criar Servigo
Servigos disponiveis
@ WebGul
SNMP
DNS
Ldap and Share Services

Proxy Server

© © 06 0 0 ©

SSH

Resetar Salvar

Figura 162: Servigos de Firewall Predefinidos

15.2. Servigos Adicionais de Firewall

Se necessario, podem ser configurados servigos adicionais no firewall, selecionando o botao Criar

Servigo.

. Internet Firewall

Ativar/desativar recurso

Criar Servigo

Figura 163: Botdo Criar Servigo

Ao clicar neste botdo, sera aberta uma caixa onde podera introduzir o nome do novo servigo. Em
seguida, clique no botdo Adicionar Porta e escolha entre as seguintes opgdes: Porta Unica ou

Intervalo de Portas.
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F N

Criar servico

Abra portas personalizadas no firewall e defina sua funcao

Nome *

+ Adicionar Portas

Porta anica

Gama de portas m Salvar

Figura 164: Botdo Adicionar Porta do Firewall

Para criar um novo servigo, é obrigatdrio atribuir um nome ao servigo, bem como definir as portas a
abrir e o protocolo (TCP ou UDP). Os pares porta/protocolo podem ser abertos individualmente

(Porta Unica) ou em intervalos (Intervalo de Portas).

Se uma determinada porta ou intervalo de portas ja estiver aberto para outro servigo, ndo podera ser
atribuida a um novo servigo. Nestes casos, a alternativa é abrir sequencialmente varios intervalos de

portas para cumprir 0s requisitos do servigo a ser criado.

A reter

Funcionalidades do Firewall C3:

e Ativar/Desativar o sistema de firewall a nivel global;

e Bloqueia o acesso WAN por defeito;

e Permite ativar seletivamente portas/servigos a partir da porta WAN;
e Configuragao possivel por porta ou intervalo de portas;

e Monitorizagao de sessdes para clientes NAT;

e Oculta os enderegos IP internos da Internet;

e Limita tentativas multiplas de ligagao para evitar ataques DDoS;

e Utiliza internamente IPTables e UFW;

¢ Interface de linha de comandos disponivel para configuragdes avangadas.
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16. Filtro de Internet

E necessario um conhecimento basico de administracéo de redes caso pretenda modificar algum
dos parametros predefinidos do seu dispositivo. Esta funcionalidade do C3 Micro-Cloud permite-lhe
controlar duas funcionalidades distintas que podem ser aplicadas a todo o trafego de internet que

passa pelo seu C3 Micro-Cloud:

¢ Filtro Web de Internet: permite controlar que websites podem ser acedidos pelos seus
utilizadores ou bloquear ativamente determinados websites;
¢ Filtro de Largura de Banda da Internet: permite limitar a quantidade de largura de banda da

internet disponivel para os utilizadores.

Acesso 3 Internet Tipo de controle

Rede Local /\ Afiltragem da Web e a filtragem de largura de banda, se
habilitadas, serdo aplicadas a todos os ususrios sem qualquer
Ponto de acesso Wi- disting&o por perfil.

Fi

Internet Firewall @® Aplicar a todos

Filtro de Internet QO Inscreva-se por perfil
Cache da Internet = ==
Active Directory

GPO

Pasta Pablica

o
5]
<
3]
@
=
o

 Filtragem da Web
Servigos remotos Ativar/desativar recursc
& Tipo de lista

Atualizagdes do
(3

Figura 165: Vista do Filtro de Internet

16.1. Tipo de Controlo

O processo comega pela escolha de como aplicar estas funcionalidades aos utilizadores. Estao

disponiveis duas opg¢oes:

e Aplicar a todos: Nao sera feita qualquer diferenciagao entre os utilizadores. Todos estarao

sujeitos as mesmas restricdes, mesmo que pertengam a perfis de utilizador diferentes;
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Tipo de controle

/\ Afiltragem da Web e a filtragem de largura de banda, se
habilitadas, serdo aplicadas a todos os usudrios sem qualquer
distingdo por perfil

@® Aplicar a todos

O Inscreva-se por perfil

Resetar Salvar

Figura 166: Filtro de Internet — Controlo "Aplicar a todos"

e Por perfil: Esta opgdo requer que os utilizadores configurem o uso de proxy (o C3 Micro-
Cloud fornece um script automatico de configuragao de proxy), e serdo solicitados a inserir o
nome de utilizador e palavra-passe antes de acederem a internet. Ao selecionar a opgao "Por
perfil", os utilizadores devem ter um nome de utilizador e palavra-passe atribuidos, criados

previamente através da funcionalidade de Gestao de Utilizadores do C3 Micro-Cloud.

Tipo de controle

/\ Ao ativar esse modo, certifique-se de configurar as
configuragdes de proxy do navegador inserindo o script de proxy
automatico https://c3.c3edu.online/proxy.pac. Vocé precisara
se autenticar antes de acessar a Internet. Os filtros serdo
aplicados aos usuarios de acordo com seu perfil de usuario.

O Aplicar a todos

@ Inscreva-se por perfil

Figura 167: Filtro de Internet — Controlo "Por perfil"

Nota Importante: Se estiver a configurar o filtro de internet por perfil, sera necessario configurar
manualmente o navegador web para utilizar um proxy. A forma mais facil de o fazer é configurar o
navegador com um script automatico de configuragdo de proxy. O C3 Micro-Cloud fornece o

seguinte script:

e https://c3.c3edu.online/proxy.pac
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Como alternativa, também pode configurar o proxy manualmente, sem script, utilizando a seguinte

informacgao:

e Endereco: c3.c3edu.online
e Porta: 3128

Estas definicdes devem ser aplicadas as configuragdes de proxy HTTP, HTTPS e FTP.

16.2. Filtragem Web

A funcionalidade de Filtragem Web permite filtrar conteidos especificos da internet com base no
respetivo URL. O filtro pode ser aplicado a todos os utilizadores do C3 Micro-Cloud ou
especificamente a um ou mais perfis de utilizador. Quando ativada, podem ser implementados dois

tipos de filtragem:

e Por lista restritiva (blacklist): onde todos os URLs sdo permitidos, exceto aqueles que

constam da lista;

. Filtragem da Web

(D Todos os sites estardo acessiveis, exceto os incluidos na lista
de dominios.

Tipo de lista

@ Lista restritiva

Q) Lista permissiva

Numero de dominios: 1

Gerenciar Lista De Dominios
=»

Figura 168: Filtro de Internet — Lista Restritiva

¢ Por lista permissiva (whitelist): onde apenas os URLs indicados na lista sdo permitidos;
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. Filtragem da Web

Ativar/desativar recurso

@ Todos os sites serdo bloqueados, exceto os incluidos na lista de
dominios. Os sites na lista de dominios podem solicitar
recursos de outros dominios. Por favor, insira esses outros
dominios para que os sites aparecam corretamente.

Tipo de lista

QO Lista restritiva
(® Lista permissiva

Numero de dominios: 2

Gerenciar Lista De Dominios
=D

Figura 169: Filtro de Internet - Lista Permissiva

Em ambos os casos (lista restritiva ou lista permissiva), para configurar estas listas, basta clicar no

botao Adicionar Dominios.

r |

Gerenciar lista de dominios
BT Q. Adicionar
Dominios
[] Nome 1
Linhas por pagina: 5 ~ 0-00f0 £ P
)

Figura 170: Filtro de Internet - Botdo Adicionar Dominios

Sera apresentada uma nova janela que permitira adicionar dominios a bloquear ou a permitir. Tem
as seguintes opgoes: pode introduzir os dominios manualmente, um de cada vez, ou importar uma
lista através do botao importar sites, em formato .txt, onde cada URL deve ser colocado numa linha

separada.
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r

Adicionar dominios

Dominios

Inserir um URL por linha, o formato de URL incorreto sera
ignorado

Figura 171: Filtro de Internet - Adicionar Dominios

A

Ao selecionar um ou mais dominios na caixa de selecdo associada, podera elimina-los.

Nota importante: Ao adicionar dominios, deve omitir a parte ‘www’ do URL. Por exemplo, para

adicionar o YouTube a lista, devera inserir youtube.com em vez de www.youtube.com. Esta regra

aplica-se a todos os dominios.

16.3. Bandwidth Filtering

Ao descer na pagina, encontrara a secgao de Filtragem de Largura de Banda. Em conjunto com a
configuragao do Tipo de Controlo, a funcionalidade de Filtragem de Largura de Banda no C3 Micro-
Cloud pode ser aplicada a todos os utilizadores ou a perfis de utilizador especificos. Ou seja, a
Filtragem de Largura de Banda depende diretamente da definicdo do Tipo de Controlo.
Se o Tipo de Controlo estiver configurado para todos os perfis, o filtro de largura de banda sera
igualmente aplicado a todos. Caso o Tipo de Controlo esteja definido por perfil, o filtro sera aplicado

individualmente a cada perfil.
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Figura 172: Filtragem de Largura de Banda - Aplicar a Todos

Filtragem de largura de banda
Ativar/desativar recurso

Administrador

=

Resetar Salvar

Figura 173: Filtragem de Largura de Banda - Aplicar por Perfil
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Quando configurado para todos os utilizadores, apenas tera de definir o limite de largura de banda

pretendido. Quando configurado por perfil, terd de definir um limite de largura de banda

individualmente para cada perfil de utilizador. Definir a largura de banda como zero desativa a

filtragem de largura de banda, seja na aplicagao global ou por perfil.

Nota importante: Se a filtragem estiver configurada por perfil, a funcionalidade de Filtragem de

Largura de Banda exige igualmente a configuragao do proxy, conforme descrito anteriormente.
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Para mais informagdes sobre as Definigoes por Omissao do Filtro de Internet, consulte o video
offline intitulado “Como Configurar o Filtro de Internet - Configuragao Padrao”, disponivel na C3

Micro-Cloud Training Videos - Portuguese Version, no proprio C3 Micro-Cloud.

Ou assista ao video na plataforma YouTube através da seguinte ligagao:
https://youtu.be/OpJDO5BPsx4?si=mXqd9ps6D11GrAo

Para mais informagdes sobre as Definigoes Avangadas do Filtro de Internet, consulte o video offline
intitulado “Como Configurar o Filtro de Internet - Definicoes Avangadas”, disponivel na C3 Micro

Cloud Training Videos - Portuguese Version, no préprio C3 Micro-Cloud.

Ou assista ao video na plataforma YouTube através da seguinte ligagao:
https://youtu.be/3bkf4PldUul?si=AivQpMyZVsyZe4ZW
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17. Cache de Internet

B4 CriticalLinks

Aqui, € recomendavel possuir, pelo menos, conhecimentos basicos de administragao de redes caso

pretenda alterar algum dos parametros por defeito configurados no seu equipamento.

O C3 Micro-Cloud é capaz de armazenar localmente (em cache) conteidos da internet, de forma a

reduzir o consumo de largura de banda sempre que os mesmos sites sao acedidos repetidamente

pelos utilizadores do C3 Micro-Cloud.

BYs B o

o Rede Local

Ponto de acesso Wi- Cache da Internet

Fi

)

(@ Este éum proxy HTTP transparente. Todo o trafego HTTP &

@  internet Firewall otimizado por esse proxy sem qualquer tipo de intervengio do
usudrio.
Filtro de Internet
Tamanho do cache
e Inteet em gigabytes (minimo: 4, maxime: 18, usado atualmente: 0.02)
Active Directory
GPO Resetar Salvar

Pasta Pablica

&
i3]
@
=
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Servigos remotos

Sistema
» Cache HTTPS da Internet

Ativar/desativar recurso
M Atualizagdes do
sistema Lista de ndo-cache

Gerenciamento de
usudrios

R =

Adicionar dominic

)
=
3

Figura 174: Vista da Cache de Internet

A cache esta continuamente ativa. A principal opg¢ao de configuragcao é o tamanho da cache, que

pode ser definido até um maximo de 65 GB. Ao alterar este valor, deve ter em consideragao o espago

disponivel no disco do C3 Micro-Cloud.

Cache da Internet

@ Este € um proxy HTTP transparente. Todo o trafego HTTP é
otimizado por esse proxy sem qualquer tipo de intervengéo do
usuario.

Tamanho do cache

em gigabytes (minimo: 4, maximo: 18, usado atualmente: 0.02)

Resetar Salvar

Figura 175: Tamanho da Cache de Internet
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pos efetuar quaisquer alteragdes, clique em Guardar para confirmar a nova configuragao.

escendo um pouco mais na pagina, encontramos a secg¢ao Cache de Internet HTTPS. O C3 Micro-

Cloud suporta a colocagdo em cache de sites HTTPS.

» Cache HTTPS da Internet

Ativar/desativar recurso

Lista de nao-cache

Resetar Salvar Exportar Certificado

Figura 176: Cache de Internet HTTPS

Depois de ativar o HTTPS, todos os conteddos HTTPS serdao armazenados em cache no C3 Micro-
Cloud. E possivel excluir determinados dominios deste processo, adicionando-os individualmente ou
importando uma lista a partir de um ficheiro de texto, para a lista Nao Colocar em Cache (Non-Cache).

Quando terminar a configuragao, clique em Guardar para gravar as alteragdes.

Para que esta funcionalidade funcione sem apresentar avisos de seguranga nos navegadores dos
dispositivos dos utilizadores, é necessdrio descarregar (exportar) e instalar o certificado de

seguranga do proxy do C3 Micro-Cloud antes de utilizar esta funcionalidade.

Ao clicar no botdo Exportar Certificado, o certificado sera descarregado para o seu dispositivo.

Este certificado devera ser posteriormente importado para o dispositivo do utilizador.

Em maquinas Windows: o certificado deve ser importado na pasta Trusted Root Certification
Authorities (Autoridades de Certificagdo de Raiz Fidedigna). O programa de importacdo pode ser

facilmente iniciado através da linha de comandos (cmd), escrevendo certim.

Se estiver a utilizar o Firefox: o certificado deve ser importado diretamente nas opgdes do Firefox

(procurar por certificates).
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Nota importante: Se ativar esta funcionalidade, certifique-se de que todos os computadores/tablets
conectados possuem o certificado personalizado instalado. Caso contrario, os utilizadores irdo

receber constantes avisos de seguranga.

Ao percorrer a pagina até ao final, encontramos a funcionalidade Cache Inteligente de Video
(Intelligent Video Caching). Esta foi concebida para poupar largura de banda e trafego de dados
sempre que varios utilizadores visualizam os mesmos videos da internet. Pode ser ativada no ecra

abaixo.

B Cache de video inteligente da Internet

Tamanho do cache

Figura 177: Cache Inteligente de Video

Apos ativar a funcionalidade, é possivel aumentar o tamanho da cache até 21 GB. Clique em Guardar

para gravar a configuracéo.

Nota importante: A ativagdo da Cache Inteligente de Video ativa também a cache de HTTPS. Assim,
aplicam-se as mesmas instrugdes referidas anteriormente para a descarga e instalagdo do
certificado. Se desativar a Cache Inteligente de Video, devera também desativar a cache de HTTPS,

caso esta ja ndo seja necessaria.
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18. Active Directory

Devera possuir, pelo menos, conhecimentos basicos de administragdo de redes antes de alterar

qualquer um dos parametros por defeito configurados no seu equipamento.

Nesta pagina, é possivel configurar diversas definigdes relacionadas com as funcionalidades de

Active Directory do C3 Micro-Cloud.

By B ® @ = 4u

Estatisticas

Active Directory

Acesso a Internet Estado

Standalone Domain Controller
Rede Local

Dominio
Ponto de acesso Wi- c3edu.online
Fi
Internet Firewall
Filtro de Internet

» Single Sign-on

Cache da Internet Ativar/desativar recurso

Active Directory

GPO

o
(=]
Gy
iia]
@
=
or

Filtragem de usuarios

Figura 178: Active Directory

A primeira secgao apresenta o estado e o dominio do Active Directory em utilizagao.

Active Directory

Estado
Standalone Domain Controller
Dominio

c3edu.online

Figura 179: Estado e Dominio do Active Directory

A segunda seccgao permite ativar o Single Sign-On (SS0) no C3 Micro-Cloud.

» Single Sign-On

Ativar/desativar recurso

Resetar Salvar

Figura 180: Active Directory SSO
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A seccao final permite configurar o filtro de utilizadores do lado do Active Directory, desativando

assim as funcionalidades de gestao de utilizadores dentro do proprio C3 Micro-Cloud.

Filtragem de usuarios

Unidade organizacional de onde os usuarios serao filtrados.

Ao configurar um filtro nesta pagina, vocé desativara todos os recursos de
gerenciamento de usuarios neste C3 Micro-Cloud

Resetar Salvar

Figura 181: Filtro de Utilizadores do Active Directory
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19. Objetos de Politica de Grupo — GPO

Devera possuir, pelo menos, conhecimentos basicos de administragdo de redes antes de alterar

qualquer um dos parametros por defeito configurados no seu equipamento.

Esta pdgina permite atribuir Objetos de Politica de Grupo (GPO) aos perfis de utilizador do C3 Micro-

Cloud. Para utilizar plenamente esta funcionalidade, é necessario recorrer a ferramentas de terceiros,

como o Windows RSAT, para a criagao e gestdo dos GPOs. Adicionalmente, os portateis dos alunos

e professores devem estar totalmente integrados no Active Directory do C3 Micro-Cloud Active

Directory.

Intemet Firewall

de=c3edu,dc=online

B 9

Filtro de Intemnet
Cache da Internet

Active Directory ¥Q  Default Domain Policy

2
5}
@

GPO
Objetos de Active Directory Desvis
Pasta Pablica

(]

? o

Servigos remotos
Sistema

Atualizagdes do
sistema

Gerenciamento de.

Manutengso do

Gerenciamento de Active Directory

Objetos de Active Directory Vinculados

O Nao forgado

Figura 182: Vista dos Objetos de Politica de Grupo

Depois de criar um ou mais GPOs, estes serdo apresentados nesta pagina sob a forma de lista.

Podem entao ser selecionados e aplicados aos diferentes perfis de utilizador disponiveis.

Gerenciamento de Active Directory

Contéineres do Active Directory

dc=c3edu,dc=online ~

Objetos de Active Directory Vinculados

Q Default Domain Policy [ Néo forgado

Objetos de Active Directory Desvinculados

[cD]) Default Domain Controllers Policy

Resetar Salvar

Figura 183: Gestdo dos Objetos de Politica de Grupo
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Devera possuir, pelo menos, conhecimentos basicos de administragdo de redes caso pretenda

alterar algum dos parametros por defeito configurados no seu equipamento.

Esta pagina permite ativar uma partilha publica do C3 Micro-Cloud. Esta funcionalidade utiliza o

protocolo Samba (Windows), permitindo o acesso facilitado a partir de computadores com Windows,

Mac ou Linux.

Filtro de Intemet
Cache da Internet
Active Directory
GPO

Pasta Pdblica

? L F O &

Servigos remotos

Sistema

Atualizagdes do
sistema

(E3]

Gerenciamento de

usudrios

Manutengso do
Sistema

Backups

Kiosk

® Pasta plblica

Ativar/desativar recurso

Tamanho atual
OKB

Caminho

\\c3edu.onliné\piblico

Resetar

Salvar

Figura 184: Vista da Partilha Publica

A partir de um computador com Windows, a partilha publica pode ser acedida através de

\\c3edu.online. Num computador com Linux, 0 acesso é feito em smb://c3edu.online/public.

Tenha em atengao que, por se tratar de uma partilha publica, todos os utilizadores tém permissoes

de leitura e escrita. Por esse motivo, nao é adequada para armazenamento de documentos

sensiveis. O conteudo da partilha publica pode ser apagado a partir desta pagina, clicando no icone

de lixo vermelho, conforme ilustrado abaixo.

Pasta publica
Ativar/desativar recurso

Tamanho atual
OKB

Caminho
\\c3edu.online\ptiblico

o

Salvar

Figura 185: Gestdo da Partilha Publica
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21. Servigos Remotos

E necessario possuir conhecimentos basicos de administracéo de redes caso pretenda alterar algum

dos parametros por defeito configurados no seu equipamento.

Esta pagina permite a configuragao de varios servigos remotos, utilizados em configuragdes e redes

especificas do C3 Micro-Cloud.

Nota importante: Nesta versdo de software ja ndo é necessario configurar o enderego do C3 Cloud

Control. Este enderego é automaticamente definido na configuracéo da licenca pela Critical Links.

Internet Firewall

Filtro de Internet
Cloud VPN

Ativar/desativar recurso
Cache da Internet
Enderego VPN na nuvem *

Active Directory cloudvpn.critical-links.com

GPO
Resetar Salvar

Pasta Pdblica
Servigos remotos
Sistema

» Cllent.eVPN
Ativar/desativar recursc

AtalizagBes do
sistema

Gerenciamento de cloudvpn.criticalinks.com:5555

usuarios

Manutengio do
Sistema

Backups

Kiosk
xdo VPN

Figura 186: Vista dos Servigos Remotos

Na primeira sec¢ao da pagina de servigos remotos, encontramos o Cloud VPN, que permite o acesso
remoto ao C3 Micro-Cloud como se o utilizador estivesse a trabalhar na rede local.
Este servigo requer uma ativagao prévia nos servidores da Critical Links. Caso necessario, devera

contactar a Critical Links: support@critical-links.com

‘ Cloud VPN
' Ativar/desativar recurso

Endereco VPN na nuvem *

cloudvpn.critical-links.com

Resetar Salvar

Figura 187: Cloud VPN

Page 117 of 140

C3 Micro-Cloud: Manual do Administrador | Versdo 5.1


mailto:support@critical-links.com

B4 CriticalLinks

De seguida, temos o Cliente VPN (VPN Client). Esta funcionalidade permite criar uma rede VPN entre
varios dispositivos C3 Micro-Cloud interligados através da internet. Esta funcionalidade é
particularmente importante quando se pretende que multiplos utilizadores de diferentes C3 Micro-

Cloud estejam sob 0 mesmo dominio, como num ambiente de Active Directory.

Cliente VPN
Ativar/desativar recurso

cloudvpn.critical-links.com:5555

HUB de Servidor VPN Remoto *

Mascara de rede IP

Resetar Salvar

Figura 188: Cliente VPN

Descendo na pagina, encontramos ainda a possibilidade de ativar ou desativar um agente SNMP
(Simple Network Management Protocol) no C3 Micro-Cloud, permitindo assim que o dispositivo seja

monitorizado por um sistema de gestdao SNMP.

SNMP

Ativar/desativar recurso

Resetar Salvar

Figura 189: SNMP
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22. Atualizagoes do Sistema

E necessario possuir conhecimentos basicos de administracdo de redes para utilizar esta
funcionalidade. A pagina de atualizagdes do sistema permite atualizar facilmente o C3 Micro-Cloud

para a versao de software mais recente disponivel.

Atualizagdo de versao
Cache da Internet
No momento, ndo ha uma nova atualizacao de vers3o. Vocé ja estd usando a versao mais recente.

Active Directory

GPO

Pasta Piblica
Detalhes da versao

Vers3o instalada
520

Data de instalagao

\tualizagfes
Atualizagdes do 2024-09-26 0953

sistema

x Componentes e versoes do C3 v
Gerenciamenta de
usudrios

Manutengtio do
Sistema

Backups

[ Kiosk

Figura 190: Vista da Atualizagdo de Sistema

Quando estiver disponivel uma nova versao, podera atualiza-la simplesmente clicando em Atualizar

Versao.

Atualizacdo de lancamento
: 4

Figura 191: Atualizar Versdo

Se o0 seu C3 Micro-Cloud ja se encontrar atualizado com a versdao mais recente disponivel, essa

informacao sera apresentada.

Atualizacdo de versao

v

No momento, nao ha uma nova atualizagao de versao. Voceé ja esta usando a versao mais recente!

Figura 192: Atualizar Versdo
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E importante lembrar que, através do menu Painel de controlo, também é possivel verificar qual a

versdo instalada do seu C3 Micro-Cloud e proceder a sua atualizacao.

Para mais informagodes sobre o Painel de controlo, veja o video offline na pasta “C3 Micro-Cloud
Training Videos - Portuguese Version” disponivel no C3 Cloud Control.

Ou assista ao video na plataforma YouTube através do seguinte link:
https://youtu.be/uD48sYte6AU?si=0Yggsz7I13AWfkMpr

Para mais informago6es sobre como Configurar a Atualizagao do Sistema, veja o video offline na
pasta “C3 Micro-Cloud Training Videos - Portuguese Version” disponivel no C3 Cloud Control. Ou
assista ao video na plataforma YouTube através do seguinte link:
https://youtu.be/iDVmISVnOWI?si=dmNf26r22oFhked5

A pagina de atualizacao do sistema também permite consultar os detalhes da versao do C3 Micro-
Cloud: versao instalada, data e hora da ultima instalagdo, bem como os componentes e respetivas

versoes instaladas.

Detalhes da versao

Versdo instalada

Data de instalagdo

Figura 193: Detalhes da Versdo de Atualizag¢do do Sistema

Estas informagdes podem ser Uteis caso necessite de resolver algum problema relacionado com o
processo de atualizagdo, em conjunto com a equipa de suporte. Use a seta de expansao para

visualizar a lista completa de componentes.
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Detalhes da versao

Versdoinstalada

Data de instalagéo
2024-09-26 0N:53

Componentes e versdes do C3 ~
Componentes Versao
v
€3-dynamic-caching 109
c3-lexactivator-api 113
c3-manual 110
camicrocloud-backend 120
e3-microcloud-cloud-client 120
camicrocloud-frantend 120

Figura 194: Componentes e Detalhes de Versdo da Atualizagéo do Sistema
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23. Gerenciamento de Utilizadores

Esta pagina apresenta todos os utilizadores registados no C3 Micro-Cloud, permitindo editar ou

eliminar utilizadores existentes, bem como registar novos utilizadores.

Filtra de Internet

Cache da Intemet

Active Directory

GPO

Pasta Piblica

Senvigos remotos
Sistema

Atualizagdes do
sistema

Gerenciamento de

Gerenciamento de usudrios R i
Gerenciar todos 0s usUaTos do dispositivo E ® & = ﬂ &

ac3

admin1

adminz

astudent]

astudent10

astudent11

astudent12

astudent]3

Alice Barros Professor /

Rachel Administrador Vs [

administrator Administrador /s

Studentt Estudante Va

-

Student10 Estudante ra | |

Student11 Estudante Va

Student12 Estudante ra

-

Student13 Estudante Vs | |

Figura 195: Vista do Gerenciamento de Utilizadores

Os utilizadores atualmente registados podem ser editados ou eliminados a partir desta pagina.

Se clicar no botéo de edigdo (icone de lapis), serd aberto um formuldrio que permitird modificar os

dados pretendidos. Se clicar no botéo de eliminagao (icone de lixo), sera apresentada uma caixa de

aviso para confirmacao antes de proceder

Nota importante: O utilizador C3 ndo pode ser eliminado.

23.1. Pesquisa de Utilizadores

A pesquisa de utilizadores é efetuada através do campo de pesquisa localizado no canto superior

esquerdo da pagina de Gestao de Utilizadores. Esta funcionalidade permite localizar mais

facilmente utilizadores pelo nome.

Ao escrever um nome de utilizador, nome préprio ou perfil, serdo apresentados apenas os

utilizadores que correspondam ao texto introduzido.

Gerenciamento de usuarios BE ® = = g #ic
Gerenciar todos os usuarios do disgesitivo = M @

Figura 196: Vista da Pesquisa de Utilizadores
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23.2. Filtragem de Utilizadores
A filtragem de utilizadores é realizada clicando no triangulo invertido, junto ao campo de pesquisa no
canto superior esquerdo da pagina de Gestao de Utilizadores. O filtro de utilizadores permite aos

administradores realizar pesquisas de forma mais especifica e detalhada.

Gerenciamento de usudrio B & © = 4=

Gerenciar todos os usuarios do dispositivo

Procurar Q = w IMPORTAR/EXPORTAR

Figura 197: Vista de Filtragem de Utilizadores

A filtragem pode ser efetuada por:

e Ordenagao: nome de utilizador, nome préprio ou apelido (ordenagdo ascendente ou
descendente);

¢ Tipo de perfil: Administrador, Professor, Aluno ou Encarregado de Educacgao.

Filtros X

Nome de usudrio (crescente) ~

Figura 198: Vista de Filtragem de Utilizadores

Quando a pagina de Gestao de Utilizadores tem um filtro ativo, o icone de filtro sera assinalado.
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Filtros x

Nome de usudrio (crescente) =

perfil

Administrador -

Figura 199: Filtro de Utilizadores Aplicado

23.3. Botao Adicionar Utilizador

0 botao Adicionar Utilizador encontra-se no canto superior direito da pagina de Gestao de

Utilizadores.

Gerenciamento de usuarios BE &

Gerenciar todos os usuarios do dispositivo J =

Procurar Q = + ADICIONAR | IMPORTAR/EXPORTAR

= Mic
= Clo

Figura 200: Botdo Adicionar Utilizador

Ao clicar neste botéo, sera aberto um formulario que devera ser preenchido com os seguintes

campos:

o Nome préprio: deve ser preenchido com o nome préprio do utilizador, com pelo menos 5

caracteres (obrigatério);
e Apelido: deve ser preenchido com o apelido do utilizador;
e Nome de utilizador: o utilizador deve escolher um nome de utilizador Unico (obrigatério);

« Palavra-passe: o utilizador deve escolher uma palavra-passe (obrigatério e com um minimo

de 4 caracteres);
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Confirmar palavra-passe: deve ser introduzida novamente a palavra-passe escolhida

(obrigatério);
Perfil: Administrador, Professor, Aluno ou Encarregado de Educacgéo (obrigatério);

Género: o utilizador deve escolher entre masculino ou feminino. Se nao for feita uma

selegdo, o género masculino sera atribuido por defeito;
E-mail: caso o utilizador tenha um enderecgo de e-mail, devera ser introduzido neste campo;

Numero de telefone: caso o utilizador tenha um ndmero de telefone, devera ser introduzido

neste campo;

ID de utilizador: campo opcional onde o administrador pode introduzir uma identificagao

adicional para facilitar a identificagao do utilizador;
Data de nascimento: deverd ser introduzida a data de nascimento do utilizador;

Botao Escolher ficheiro: permite ao administrador carregar um ficheiro de imagem

associado ao utilizador (normalmente, uma fotografia do rosto do utilizador).

Adicionar usuario Adicionar usuario
Primeiro nome
Masculino v
Sobrenome
Email
Nome de usuério pOT axemplo, Some@example.com
Namero telefénico
©
por exemplo, 255 253 533
Confirmar senha Identificagdo de usuario
) Data de nascimento ()
Estudante -
Imagem do usuario
Masnilina - - M
D D L = D
Figura 201: Adicionar formuldrio de utilizador Figura 202: Adicionar formuldrio de utilizador
(continuagdo)
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O botao Adicionar Utilizador permite adicionar utilizadores individualmente. Para adicionar uma
lista de utilizadores de uma s vez, ou para exportar utilizadores do seu C3 Micro-Cloud, basta

clicar no botao Importar/Exportar.

23.4. Botao Importar/Exportar

O botédo Importar/Exportar Utilizador encontra-se no canto superior direito da pagina de Gestao de

Utilizadores.
Gerenciamento de usudrios B & = = 4
Gerenciar todos os usuarios do dispositivo - o clo
—
Procurar Q = IMPORTAR/EXPORTAR
[r—

Figura 203: Botdo Importar/Exportar Utilizador

23.4.1. Separador Template
No separador Template, o utilizador pode facilmente transferir o ficheiro modelo de utilizadores em

formato CSV.

MODELO IMPORTAR EXPORTAR

Baixe facilmente o arquivo CSV de importacao de usuarios do
modelo.

Para ter um arquivo CSV valido, ha algumas condigoes que devemn
ser atendidas, como:

Campos obrigatorios v
Campos opcionais v
Numero de virgulas por linha v

Figura 204: Importar/Exportar Utilizador - Separador Template
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Para que o ficheiro CSV seja valido, existem algumas condi¢des que devem ser respeitadas:

e Campos obrigatérios:

O

O

Username (este campo deve ser (nico);

Main Profile (perfil principal — valores possiveis: "administrator”, "parent’, "student”,
"teacher");
Password (minimo de 4 caracteres);

First Name (nome proéprio)

e Campos opcionais:

O

Secondary Profiles (apenas para uso da equipa técnica da Critical Links — nédo é
necessdario preencher);

Last Name (apelido);

Birth date (data de nascimento, no formato yyyymmdd, ex.: 19991231);

Email (ex.: exemplo@dominio.com);

Gender (“M” or “F");

Contact (apenas nimeros);

Student ID (nimero de identificagédo do aluno);

Account locked (“yes” or “no”).

Numero de virgulas por linha: cada linha deve conter sempre 11 virgulas.
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r—F

Campos obrigatorios — —— A

* Username (este campo deve ser Unico)

« Main Profile ("administrator”, "parent’, "student’, “teacher”)
« Password (pelo menos 4 caracteres)

« First name

Campos opcionais — A

« Secondary Profiles (mesmas opg¢des do Main Profile, e.g:
administrator;teacher)

Last name

Birthdate (yyyymmdd, e.g: 19991237)

Email (e.g: some@example.com)

Gender ("M", "F")

Contact (apenas numeros)

Student ID

Account Locked ("yes", "no")

Numero de virgulas por linha  ——— A

Cada linha tera que ter sempre 11 virgulas.

Baixar Modelo CSV

Figura 205: Importar/Exportar Utilizador - Condi¢ées do Template

Isto significa que, mesmo que nem todos os campos da folha de cdlculo estejam preenchidos, cada
linha deve conter 11 virgulas no total. Exemplo: Suponhamos que apenas foram preenchidos os
campos obrigatérios (Username, Main Profile, Password, First Name). Neste caso, seria necessario

adicionar mais 7 virgulas na linha, para perfazer o total de 11 virgulas.

O modelo pode ser transferido clicando no botdo Download CSV Template. Ao fazé-lo, sera

disponibilizada a seguinte folha de calculo.

A B C D E F G H 1 J K L M N o P -
1 |Username,Main Profile,Password, First Name,Secondary Profiles,Last Name, Birthdate,E-mail,Gender,Contact Number,Student ID,Account Locked
2 |adminl,administrator,1234,Adminl........
3 |teacherl,iparent”,,,,,no
4 |studentl,student,Lsslwe*23,Mary,,Jane, 20170509, some @example.com,F,255253533,123456789, yes
5 |parentl,parent,8987,Bruce,teacher,,,,M,,,no
L]
7
8

Figura 206: Importar/Exportar Utilizador - Separador Importar
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23.4.2. Separador Importar
Através deste separador, o administrador pode importar facilmente utilizadores a partir de um

ficheiro CSV. Para tal, deve primeiro carregar o ficheiro para o C3 Micro-Cloud a partir da sua estagao

de trabalho.

MODELO IMPORTAR EXPORTAR

Importe facilmente usuarios de um arquivo CSV.

[ 45
Carregar CSV B

Executar dry-run (verificar CSV)
Ativar/desativar

Importar

A y

Figura 207: Importar/Exportar Utilizadores — Separador Importar

ApOds a conclusao do carregamento, recomenda-se a realizagdo de um segundo passo:

1. Ative a opcao Executar Simulagao (Perform Dry Run) no ficheiro, de forma a simular o processo
de importacao, verificando se toda a formatagao esta correta e se a importagao sera bem-sucedida;

2. Proceda com a importagao, clicando no botao Importar.

23.4.3. Separador Exportar
Através deste separador, o administrador pode exportar facilmente utilizadores para um ficheiro

CSV. Para isso, basta clicar no botdo Exportar e, de seguida, o ficheiro CSV sera guardado no seu

dispositivo.

MODELO IMPORTAR EXPORTAR

Exporte facilmente usuarios de um arquivo CSV.

Figura 208: Importar/Exportar Utilizadores — Separador Exportar
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24. Manuten¢ao do Sistema

E necessério ter conhecimentos basicos de administracdo de redes. A pagina Manutengdo do
Sistema permite ao administrador agendar reinicializagées do C3 Micro-Cloud. Adicionalmente, esta
pagina permite visualizar registos do sistema e monitorizar o estado de diversos servigos de

software internos do C3 Micro-Cloud.

Cache da Intemet Agendar reinicializacbes

Active Directory .:. Trabalho agendado
Ativar/desativar recurso
GPO

Semanal Mensal
Pasta Piblica o ®

Servicos remotos Dia da més

28: Ultimo dia do més -
Sistema

Atualizagdes do
sistema

Gerenciamento de

. Resetar Salvar
usudrios

Manutengio do
Sistema

Backups
Integridade do Sistema

LOGS DO SISTEMA  INTEGRIDADE DO SERVIGO

Figura 209: Vista da Manutengdo do Sistema

24.1. Agendamento de Reinicializagoes

Esta funcionalidade permite ao administrador agendar, de forma simples, reinicializagbes

automaticas e periédicas do C3 Micro-Cloud.

Agendar reinicializagcoes

@:. Trabalho agendado

Ativar/desativar recurso

e————

O Semanal @ Mensal

Dia do més

28: Ultimo dia do més -

Hora

01:00 ()

Resetar Salvar

Figura 210: Manutengdo do Sistema — Agendamento de Reinicializagbes
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Por predefini¢cdo, a opgdo Agendar tarefa (Schedule job) estara ativada, permitindo ao administrador
programar reinicializagdes automaticas. Se esta opgao estiver desativada, as reinicializagées

automaticas nao serao possiveis.

Existem duas opg¢des de agendamento para as reinicializagdes automaticas: mensal ou semanal.
Por defeito, a opgao de reinicializagdo mensal estara ativa, podendo, no entanto, ser alterada pelo

administrador do sistema.

No caso de uma reinicializagdo mensal, o administrador deve selecionar o dia do més e a hora a que

esta devera ocorrer. Apds definir o agendamento, o administrador devera clicar no botao Guardar.

O Semanal @ Mensal

Dia do més

28: Ultimo dia do més -

Hora

01:00 ®

Resetar Salvar

Figura 211: Manutengdo do Sistema — Reinicializagbes Mensais

o caso de uma reinicializagdo semanal, o administrador devera selecionar o dia da semana e a hora
a que esta devera ocorrer. Apés definir o agendamento, o administrador devera clicar no botao

Guardar.

(® Semanal O Mensal

Segunda-feira Terga-feira Quarta-feira Quinta-feira
Sexta-feira Sabado Domingo

Hora

01:00 ©

Figura 212: Manutengdo do Sistema — Reinicializagbes Semanais
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24.2. Estado do Sistema

Esta funcionalidade permite ao administrador visualizar os registos do sistema e o estado dos varios

servigos de software internos do C3 Micro-Cloud.

24.2.1. Registos do Sistema

Os registos do sistema sdo essenciais para a equipa de suporte da Critical Links. Quando o

administrador necessita de assisténcia com os registos do sistema, pode selecionar os tipos de

registos a enviar a equipa de suporte para analise.

Estado de Funcionamento do Sistema /

REGISTOS DO SISTEMA  ESTADO DE FUNCIONAMENTO DO SERVIGO

Tudo

G

Figura 213: Manutengdo do Sistema — Registos do Sistema

Para tal, o utilizador deve:

e Clicar na opgao Selecionar registo e escolher a opgao desejada;
e Clicar no botao Aplicar filtros;
e Clicar no botdao Descarregar registo;

e Enviar o ficheiro gerado a equipa de suporte da Critical Links.

Selecionar log

All -

Aplicar Padroes Aplicar Filtros Baixar Log

Figura 214: Manuteng¢éo do Sistema — Registos do Sistema
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Para voltar a visualizar todos os registos, o utilizador deve clicar no botao Aplicar predefinigao ou

aceder a Selecionar registos, escolher a op¢ao Todos e clicar novamente no botdo Aplicar filtros.

Integridade do Sistema

LOGS DO SISTEMA  INTEGRIDADE DO SERVIGO

Plataform: -
Nome Rk v maqui ©PU Meméria swap
Linux 6631 #1 SMP PREEMPT_DYNAMIC Sat May, 8664 4 36666 36668

Sistema ~

Estado  Modo ) Espera
Usudrio  Sistema Cargs  Cerga  Carga
Nome  Estado  do do da Memérla  Sway
daCPU  deCPU Ag0l  AvgiS  Avgls
Monit  Monit cPu
= oK Yes Atvo 810% 2.60% 025%  047%  048%  4000% 11108

Figura 215: Manutengdo do Sistema — Estado do Sistema
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25. Backup

E necessério ter conhecimentos béasicos de administragéo de redes caso pretenda modificar algum
dos parametros predefinidos fornecidos com o seu dispositivo. Esta pagina permite ao administrador
do C3 Micro-Cloud criar copias de seguranga ou restaurar toda a configuragdo do dispositivo, ou

apenas partes selecionadas, incluindo o seu conteudo.

Filtra de Intemet Backups

Cache da intemet Criar Backup ] Criar Backup USB Jf Importar Backup Extemo.

Active Directory Nome Tipo Criado Tamanho origem

GPO

up parcial mber 27, -
Backupl sacru‘npalc ! De'?e e 2 ErE 208 Local LOTNE N |
Pasta Piblica
) Backup parcia January 2, 2024
Servigos remotos Backup2 pectm pareEl ez 268 use PO |
Sistema
C3 Mo Clowd USB Backup ok A 208 uss D+ W

m Atualizages do

sistema Uinhas porpagina: 25+  1-30f3 ¢ >

w. Gerendamento de
a5 "
usuérios

Manutengio do
e Sistema

T  Backups
0 Kiesk

Figura 216: Vista da Pdgina de Page View

A pagina inicial apresenta as copias de seguranca atualmente armazenadas no sistema. Para cada
uma delas, é possivel utiliza-la para restaurar uma configuragéo, descarrega-la para a estacao de

trabalho ou elimina-la.

Backups
Criar Backup Criar Backup USB J§ Importar Backup Externo
Nome 1 Tipo Criado Tamanho Origem

Configuration Backup Bar‘:l:u.p prarclal D_ec.emb'e' 39j %024 197 KB Local O 2 |

Linhas por pagina: 25 « 1-10of1 < >

Figura 217: Opgles de Restaurar, Descarregar ou Eliminar Backup

A partir desta pagina, é possivel visualizar informagdes sobre as cépias de seguranga existentes,
como o nome da cépia (que pode ser ordenado de forma ascendente ou descendente), tipo (copia

parcial ou total), data de criagao, tamanho e origem (por exemplo, local ou USB).
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A pdagina de copia de seguranga inclui ainda trés botées no canto superior esquerdo, que permitem
ao administrador: Criar novas cOpias de seguranga, Criar copias de seguranga em USB e Importar

uma copia de segurancga externa.

Backups

Criar Backup Criar Backup USB § Importar Backup Externo

Figura 218: Botdes da Pdgina de Backup

25.1. Criar Backup

O botéao "Criar Backup" permite ao administrador criar facilmente cépias de seguranga parciais ou
completas de forma local. E importante salientar que este bot&o serve exclusivamente para a criagao
de copias de seguranca locais (guardadas no dispositivo). Durante o processo de cépia, ndo sera

possivel navegar para fora desta pagina.

Ao clicar no botao "Criar Backup", sera apresentada uma janela de dialogo onde podera escolher o
tipo de copia a efetuar (parcial ou completa). Por predefinicdo, a opgdo de copia parcial estara

selecionada.

r N

Criar backup

Nome

Tipo

(O Backup completo (98 GB)
® Backup parcial
Opgdes
[0 Conteddo em nuvem (97 GB)
[ configuragaes (682 KB)
[ Percursos de Aprendizagem e Classes (166 KB)
[0 Contetido local (108 MB)
[0 usuarios (64 MB)
& Espago disponivel para backup.

Espago livre: 0 GB
Espaco necessdrio: 0 B

4

Figura 219: Criar Backup

Em primeiro lugar, o utilizador deve preencher o campo Nome da Backup (de preenchimento
obrigatério). O passo seguinte consiste em escolher se a copia serd parcial ou completa. No caso de

uma copia parcial, é necessario especificar os elementos a incluir na cépia, entre os quais:
Page 135 of 140

C3 Micro-Cloud: Manual do Administrador | Versdo 5.1



e Contelidos em nuvem;

e Configuragdes;

e Percursos de aprendizagem e classes;

e Conteudos locais;

e Utilizadores.

B4 CriticalLinks

Note-se que, junto a cada uma das opgdes acima indicadas, € apresentado entre paréntesis o

tamanho total necessario.

r

Criar backup

Nome

Tipo

(O Backup completo (98 GB)

@® Backup parcial

Opgdes

O contetido em nuve
O Conhguragées
[ Percursos de Aprendizagem e Classe
O contetido Iocal
O Uwéﬂoiﬁiﬂ!‘
@ Espago disponivel para backup.

Espago livre: 9 GB
Espago necessario: 0B

Figura 220: Criar Backup - Espago Necessdrio das Op¢oes

Depois de selecionadas as opgbes desejadas, sdo apresentados, na parte inferior da pagina, o

espagco total disponivel em disco e 0 espago total necessario para o backup. Se 0 espaco necessario

for inferior ou igual ao espaco disponivel, basta clicar no botao "Criar".
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r |

Criar backup

Nome

Tipo
O Backup completo (98 GB)

® Backup parcial

Opgdes

O Centetdo em nuvem (97 GB)
Configuragdes|(682 KB)

[0 Percursos de Aprendizagem e Classes (166 KB)
Conteddo locall(108 MB)

O usuérios (64 MB)

& Espago disponivel para backup.

Espaco livre: 9 GB
Espago necessario: 108.16 MB]

I )

Figura 221: Criar Backup — Backup Disponivel

Caso o total solicitado ultrapasse a capacidade disponivel em disco, essa situagao sera assinalada

e o botdo "Criar" sera desactivado, impedindo a criagao do backup.

F B

Criar backup
Nome
Tipo
(O Backup completo (98 GB)
® Backup parcial

Opgoes
Contetido em nuven] (97 GB)

Configuragsed (682 KB)
[ Percursos de Aprendizagem e Classes (166 KB)
[ contetido local {108 MB)

[ usuérios (64 MB)

() O espago em disco nao é suficiente para backup.

Espaco livre: 9 GB
Espaco necessdrio: 96.97 GB

Figura 222: Criar Backup - Backup Indisponivel

O backup criado sera apresentado na pagina principal.
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25.2. Criar Backup em USB

O botéo "Criar backup em USB" permite ao administrador criar facilmente copias de segurancga
parciais ou completas numa pen USB. E importante salientar que este botdo se destina
exclusivamente a criagao de copias de seguranca em dispositivos USB. Adicionalmente, a pen USB
deve estar ligada ao C3 Micro-Cloud antes de clicar no botédo "Criar backup em USB". Durante o

processo de copia, ndo sera possivel navegar para fora desta pagina.

Ao clicar no botao "Criar backup em USB", sera apresentada uma janela de didlogo onde podera
escolher o tipo de cdpia a efetuar (parcial ou completa). Por predefini¢cdo, a opgdo de cépia parcial

estara selecionada.

25.3. Importar Backup Externa

O botdo "Importar backup Externa" permite ao administrador importar facilmente uma cépia de

seguranga, quer proveniente desta unidade, quer de outra.

Ao clicar no botao "Importar backup Externa", sera solicitado que indique a localizagao do ficheiro
de cépia de seguranca a importar para o seu C3 Micro-Cloud. Basta selecionar o ficheiro pretendido
e clicar no botao "Abrir". Durante o processo de importagao, ndo sera possivel navegar para fora

desta pagina.

Abrir X
@

< v 4

@ Area de Trab:
- Downloads
- Documentos
18 Imagens
&) Msicas
3 Videos

EN

FR

PT

ES

& > Downloads >

Organizar v Nova pasta

> @ FLAVIA - Fatec |

Hoje

P

=- O e

Data de modificagdo

|2 c3-5.08-ReLEASE-20240723

30/12/2024 14:17 Pas(el

Ultimo més
Anteriormente neste ano
S critical
5 text_books_en (1)
text_books_en
OneDrive_1_27-03-2024
2 How to create Leaming Path into C3 Microcloud - FR
GSTI742
GSTI743 (1)

GST1743

Nome: | C3-5.0.8-RELEASE-20240723

| Arquives persongliéados .

Figura 223: Importar Backup Externa

Nota importante: Apenas é possivel importar ficheiros comprimidos.
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26. Kiosk

E necessdrio ter conhecimentos béasicos de administracdo de redes para modificar quaisquer
parametros predefinidos fornecidos com o seu dispositivo. O C3 Micro-Cloud permite-lhe ligar um

monitor diretamente a porta HDMI ou VGA integrada no dispositivo.

Filtro de Intemnet . Kiosk

Ativar/desativar recurso
Cache da Internet

Aplicative

Active Directory chromium-browser -
GPO

Pasta Piblica https:/fc3edu.online

v
B
<
3]
@
=
or

Servigos remotos .
Visibilidade da barra de enderego/botdes de navegagio

Sistema @ Oculto

Atalizagdes do Resetar Salvar
sistema

Gerenciamento de
usudrios

Manutengio do
Sistema

Figura 224: Vista da Pdgina de Kiosk

Apés o arranque, o dispositivo apresentard uma pagina web & sua escolha. E também possivel
ocultar a barra de enderegos. Se a opgao "Ocultar barra de enderegos/botoes de navegagao" estiver
ativada, os utilizadores nao poderao navegar pelo conteudo através desses botdes, nem introduzir

um URL especifico.

. Kiosk

Ativar/desativar recurso

Aplicative

chromium-browser -

Endereco URL

https://c3edu.online

Visibilidade da barra de endereco/botées de navegacdo

. Oculto €=

Resetar Salvar

Figura 225: Configuragdo do Kiosk
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27. Licenga

Esta pagina permite ao utilizador visualizar informagdes administrativas sobre o seu C3 Micro-
Cloud.

e U
& Be ==
[
o G
Licenca
Bl Active Directory
Versio
® G0 516
&  PastaPiblica
n L D
O+  Servigos remotos
Tipo de licenga
sistema Berpétuo
Ariakizacses o Contrato de suporte valido até
sistema 20320513

Gerenciamento de

usudrios

Manutengao do
Sistema
Contrato de licenga de usuario final (EULA)

Backups

O software C3 Micro-Cloud & distribuido de acorda com o EULA
do Contrato de Licenga de Usuario Final. Ao usar o software, vocé

cancorda em fic: o a este EULA. Se vocé ndo concordar

com s termos
especificamente

Figura 226: Vista da Pdgina de Licenga

As informagdes administrativas, que poderao ser Uteis caso necessite de apoio por parte da Critical

Links, incluem:

e Versao do software;
e |Ddalicenga;
e Tipo de licenca (Perpétua ou por Subscrigcdo);

¢ Informacgao sobre o contrato de suporte.

Licenga
Contrato de licenga de usuario final (EULA)

Versao

O software C3 Micro-Cloud € distribuide de acorde com o EULA
516 do Contrato de Licenga de Usuario Final. Ao usar o software, vocé
concorda em ficar vinculado a este EULA. Se vocé nao concordar
com 05 termos e limitacses dos camponentes que nao s30
especificamente cobertos pelo EULA, vocé nao deve usar este

_ .‘D o
O EULA abrange apenas componentes de software que foram

desenvolvides & s36 de propriedade da Critieal Links, Inc. O
componentes de software de c6digo aberto agregados no

Tipo de licenca mesmo meio que o software C3 Micro-Cloud tem seus préprios
contratos de licenga de usuario final. Consulte o EULA para o
Perpétuo respectiva texto de licenca.

Contrato de suporte vélido até
2032-05-13

4 critical Links

Direitos autorais 2006-2024 Links Criticas, Inc. Tedos a3 dirsites reservados.

Figura 227: Contrato de Licen¢a do Utilizador Final Figura 228: Informagdo da Licenca

Ao abrir um pedido de suporte para reportar um problema com o seu C3 Micro-Cloud, devera incluir
estas informagdes, de forma a acelerar o processo de assisténcia. A pagina Licenga fornece ainda

informagdes detalhadas sobre o Contrato de Licenga do Utilizador Final (EULA).
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